USTOMER MUNlTDF{@ Potvrdzovanie udalosti

IT monitoring and management tool Zverejnene na CUStomer Monltor
(https://customermonitor.sk)

Ako bolo uz uvedené, kazda udalost obsahuje informéciu o jej stave (stipec ,Potvrdenie” a , Stav
potvrdenia“ v detaile udalosti). Stav udalosti indikuje, ¢i uz bola udalost preskimand a poverena
osoba zaznacila svoje rozhodnutie o rizikovosti udalosti.

Predvolené stavy udalosti su:

e ,OK" - nie je primarne potrebnd Ziadna dalSia aktivita operatorov. Tento stav je mozné
neskor pripadne eskalovat na iny a slUzi primarne na zaznacenie oSetrenia vyskytu istej
udalosti,

e ,Problem” - stav indikujlci, Ze udalost je ur¢ena na dalSie preskiimanie zodpovednou
osobou. Poverenym operatorom bude odoslana e-mailova notifikacia,

o ,Critical Problem* - stav udalosti ktory indikuje zdvazny problém vyzadujlci okamzitd
pozornost poverenej osoby. V pripade tychto udalosti je vhodné zabezpedit eskaldciu do
Service Desk. Poverenym operatorom bude odosland e-mailova a SMS notifikacia,

e ,Security Incident” - stav udalosti ktory indikuje bezpecnostny incident vyzadujlci okamzitu
pozornost poverenej osoby. V pripade tychto udalosti je vhodné zabezpecit eskalaciu do
Service Desk. Poverenym operatorom bude odosland e-mailova a SMS notifikacia.

V pripade, ze je vela stavu potvrdenia uvedené ,[M]“, tak bol tento nastaveny rucne, ak sa tam text
nenachdadza bol stav nastaveny pravidlom (vid Potvrdenie s nastavenim opakovania [1]).
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Obrazok: Indikacia manudlneho potvrdenia

Kazda zmena stavu udalosti je zaznaCena v detaile udalosti (pod aktualnym stavov) aj s menom
operatora a ¢asom kedy bola vykonana.

Jednorazové potvrdenie

Stav udalosti je mozné zadat roznymi sposobmi. Prvym spésobom je kliknutie na zelany stav v riadku
udalosti (stipec ,Potvrdenie“) v zobrazeni CM IT Monitoring -> Event server -> Spréva nacitanych
udalosti. Ak dana udalost nema prideleny stav, su v stipci zobrazené vietky stavy potvrdenia
pomocou nastavenych skratiek, Cize v zakladnej konfiguracii uvidite O | P | CP | SI. Po nastaveni
stavu sa v stipci nachadza iba pIné znenie stavu (v prisludnej farbe).
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Obrazok: Moznosti stavu potvrdenia

Daldou moznostou je zaznalenie stavu v detaile konkrétnej udalosti. V rolovacom zozname si
vyberte jeden zo stavov , OK“, ,,Problem*”, , Critical Problem” alebo “Security Incident” a nésledne
kliknite na tlacidlo ulozit.
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Obrazok: Nastavenie potvrdenia v detaile udalosti

VyssSie spomenuta metdda je vhodna hlavne pre udalosti typu ,,Problem®, , Critical Problem” alebo
“Security Incident” vzhladom na ich povahu a pripadnu potrebu preskimat detailné informacie.
AvSak pri uvadzani vacsieho mnozstva udalosti do konkrétneho stavu potvrdenia, by sa jednalo

o zdihavy a namahavy proces. Pre tento pripad je mozné oznacit viacero udalosti zaskrtnutim poli¢ka
na zaciatku riadku.

V pravom hornom rohu kliknite na tlacidlo ,Confirm“ a vyberte z ponlkanych moznosti , One
Time*, pricom vdm bude v dalsom kroku ponuknuty stav do ktorého chcete udalosti uviest.
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Obrazok: Hromadné manualne potvrdenie udalosti
Ak neskor narazite na udalost ktorej stav potvrdenia chcete zmenit, je potrebné tito zmenu vykonat

v detaile udalosti alebo hromadnym nastavenim, avSak uz vygenerované notifikacie sa odstranit
nedaju.

Potvrdenie s nastavenim opakovania

Pre udalosti ktorych vyskyt sa opakuje a viete, Ze ich uvediete vZzdy do toho istého stavu, je mozné
vytvorit tzv. ,pravidla potvrdzovania“. Tieto pravidla sa daju nastavit na jednotlivé udalosti alebo
pripadne aj na cely zber. Jednotlivé skupiny potvrdzovacich pravidiel je potom mozné spéjat do
stromovej Struktuary.

Vytvorenie pravidla vykonate v menu ,CM IT Monitoring -> Event server -> Spréava nacitanych
udalosti“ pripadne z ,,CM IT Monitoring -> Event server -> Jednorazové nacitanie”, kde si pomocou
filtra urcite kritéria vyhladavania a zaskrtnutim udalosti vyberiete len konkrétne, na ktoré sa maju
pravidla aplikovat (alebo vSetky). Nasledne v pravom hornom rohu kliknite na tlacidlo ,Confirm ->
Create rule” resp. ,Actions -> Create Confirmation rule” v jednorazovom nacitani.

Zobrazi sa vdm dialégové okno, obsahujlce tabulku v ktorej su po riadkoch nacitané udalosti
vratane ich detailov (okrem , Description” a ,,Poznamky“). Kazdy z Udajov, je editovatelny kliknutim
na prislusnd hodnotu, pricom je mozné pouzivat regularne vyrazy a prazdne pole znamena
nepodstatny Udaj.

Prepisanim hodnoty mo6zete vytvarat pravidla, ktoré sa budu vztahovat na rézne inStancie danej
udalosti. Ako priklad si m6zeme uviest udalost, ktord oznamuje, Ze sa dany uzivatel prihlasil na
zariadenie ako DOMAIN\USER - v pripade ak chcete filtrovat iba uzivatelov z konkrétnej domény tak
do pola DOMAIN zaznacte nazov prislusnej domény a do pola USER zadajte znak * (alebo ju
ponechajte prazdnu). Ostatné polozky nechajte nastavené na pévodnu hodnotu.

V zozname zaznacte kazdej udalosti stav do ktorého bude automaticky uvedenad, pripadne sa nad
zoznamom udalosti nachddza rolovaci zoznam so stavmi ,,Choose confirmation type for all:*, ktory
slizi na hromadné nastavenie stavov potvrdenia.

Jednotlivé riadky s pravidlami mo6zete presivat na vyssie alebo niZsie pozicie pomocou smerovych
Sipok (A a V) resp. pridavat a odoberat pomocou tlacidiel ,,Delete” a ,Add”.
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Obréazok: Detail potvrdzovacieho pravidla

Do sUboru pravidla je automaticky pridany operator ktory ho vytvoril aj s ¢asom vytvorenia. Pred
ulozenim odporic¢ame subor pravidiel pomenovat jednozna¢nym menom (v lavom hornom rohu), ¢o
vam ulahdi neskorsSiu identifikaciu. Po ukonceni Uprav pravidla uloZte do interného repozitdra servera
tlac¢idlom ,UlozZit".

Po ulozeni stboru pravidiel budete presmerovany na obrazovku v ktorej mézete sibory s pravidlami
spajat a vykonat zaverecné Upravy (pre viac informacii vid Sprava pravidiel [2]). Po vykonani Uprav
zvolte zariadenia na ktoré chcete sUbor pravidiel distribuovat a kliknite na tlacidlo , Distribute file*.
Date:

9.6.2015

Odkazy

[1] https://customermonitor.sk/ako-funguje-cm/eventanalyser/serverova-cast/potvrdzovanie-
udalosti#confirm_rule

[2] https://customermonitor.sk/ako-funguje-cm/eventanalyser/serverova-cast/sprava-zberov-
pravidiel#sprava_pravidiel
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