
C-Monitor heslo
Zverejnené na Customer Monitor
(https://customermonitor.sk)

Heslo do C-Monitora predstavuje bezpečnostný prvok, ktorým eliminujete nežiadúce zmeny v
konfigurácii aplikácie C-Monitor inštalovanej priamo na počítači s operačným systémom
Windows.  Nasledujúci popis je určený pre verzie C-Monitora WIN 3.1.790.0 a vyššie. 

Obsah článku:

Rozsah ochrany C-Monitor heslom  

Zadanie hesla do nastavenia spoločnosti - pre nové registrácie

Manuálne nastavenie hesla na jednotlivom počítači

Hromadné nastavenie na vybraných počítačoch  

Možnosť dočasne nastaviť heslo lokálne na počítači

Kontrola a informácia o nastavenom hesle na CM portáli

 

Rozsah ochrany C-Monitor heslom 

Heslo k C-Monitoru chráni:

Konfigurácia C-Monitora (kópia konfigurácie prístupná aj bez hesla (len na
čítanie) je na začiatku log súboru C:\CMonitor\Logs\MonitorLog.log)
Schedule list - vytváranie nových úloh aj editácia existujúcich. (a dočasne aj
ochrana pred spustením úlohy - bude odstránené vo verzii vyššej než
3.1.790.1.0, nie je to bezpečnostné riziko)
Ochrana nastavenia Watchov - vytváranie nových aj editácia existujúcich.
Zastavenie vykonávania naplánovaných úloh v C-Monitore 
Ukončenie C-Monitora

Ak heslo nie je nastavené a prihlásený používateľ nie je administrátorom, C-Monitor
vyžiada overenie cez lokálny administrátorský účet. (od verzie 3.1.790.0)

Ak je nastavené heslo, má prednosť pred administrátorským účtom. To znamená, že
C-Monitor bude vyžadovať zadanie hesla aj v prípade, že je prihlásený používateľ s
administrátorskými oprávneniami.

Poznámka: Heslo má nastavený 3 minútový timeout. To znamená, že po jeho
úspešnom zadaní zostane aktívne len 3 minúty a po ich ubehnutí je na opätovné
odomknutie potrebné heslo zadať znova.

 

Zadanie hesla do nastavenia spoločnosti

Prednastavenie hesla na spoločnosti slúži ako predvolené heslo na
novoregistrované C-Monitory (existujúcich sa zadané heslo nedotkne).

Prejdite do časti CM IT Monitoring -> Customers – Settings a pri konkrétnej
spoločnosti kliknite na Edit.
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Obrázok: Voľba spoločnosti

Zostaňte v záložke CM Settings v sekcií Technical settings. V Password to access the

configuration of C-Monitor vyberte Always require password. Vedľa sa zobrazí pole,
do ktorého napíšte nové heslo. Zmeny uložte kliknutím tlačidla Save.

Obrázok: Nastavenie hesla k C-Monitoru na zariadenia spoločnosti

Manuálne nastavenie hesla na jednotlivom počítači

Pre jednotlivé nastavenie alebo zmenu hesla k C-Monitoru na počítači cez CM Portál
prejdite do časti CM IT Monitoring -> C-Monitor client -> C-Monitor settings. Pri
konkrétnom počítači kliknite Edit.
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Obrázok: Výber počítača

Potom prejdite do sekcie C-Monitor basic setups a v Password to access to C-
Monitor configuration vyberte Always require password. Vedľa sa zobrazí pole, do
ktorého napíšte nové heslo. Zmeny uložte kliknutím tlačidla Update on computers.
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Obrázok: Nastavenie hesla k C-Monitoru na vybraných počítačoch

 

Hromadné nastavenie na po?íta?och

Pre hromadné nastavenie alebo zmenu hesla k C-Monitoru na počítačoch cez CM
Portál prejdite do časti CM IT Monitoring -> C-Monitor client -> C-Monitor settings.
Vyberte počítače zaškrtnutím políčok pri každom počítači a kliknite Edit selected.
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Obrázok: Voľba počítačov k hromadnej editácii

Potom prejdite do sekcie C-Monitor basic setups a v Password to access to C-
Monitor configuration vyberte Always require password. Vedľa sa zobrazí pole, do
ktorého napíšte nové heslo. Zmeny uložte kliknutím tlačidla Update on computers.

Obrázok: Nastavenie hesla k C-Monitoru na vybraných počítačoch

Možnosť dočasne nastaviť heslo lokálne na počítači

Nastavenie hesla k C-Monitoru na počítači sa nachádza v konfigurácií C-Monitora.
Kliknite pravým tlačidlom myši na tray iconu C-Monitora, vyberte Configuration a
prejdite do časti Security. Zvoľte možnosť Entering password is required always
a do políčok Password a Confirmation zadajte nové heslo. Zmeny uložte tlačidlom 
OK.
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Upozornenie: Heslo nastavené týmto spôsobom zostane nastavené len do
poslania novej konfigurácie C-Monitora zo servera. Zmeny konfigurácie vykonané
cez CM Portál prepíšu lokálnu konfiguráciu.

Obrázok: Nastavenie hesla cez konfiguráciu C-Monitora

 

Kontrola a informácia o nastavenom hesle na CM portáli

Po odoslaní nového hesla z CM servera, sa aplikuje ihneď po doručení a okamžite sa
vyžaduje pri chránených činnostiach popísaných na začiatku tohto článku. 

Prítomnosť hesla so spôsobom jeho vyžadovania môžete skontrolovať aj priamo na
počítači cez konfiguráciu C-Monitora v časti Security. Ak je heslo nastavené, políčka 
Password a Confirmation budú vyplnené anonymnými znakmi a vidíte aj, či heslo
bude vyžadované aj pre administrátorov.
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Obrázok: Vyplnené heslo v konfigurácií

 

Nastavené heslá môžete sprítupniť cez CM Portál v časti CM IT Monitoring ->
Customers – Settings. Vyberte konkrétnu spoločnosť a prejdite do záložky 
Passwords to C-Monitor. Zobrazí sa zoznam počítačov patriacich pod danú
spoločnosť aj s možnosťou prečítať heslo C-Monitora pre každý z nich.
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Obrázok: Sprístupnenie hesiel pre počítače v nastavení spoločnosti na CM portáli
Date: 
31.12.2024
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