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Problém

Moznosti

Moznosti s CM

Ako na to

Kroky nastavenia v obrdzkoch

Co ziskal zdkaznik (vlastnik servera) ?
Zaver a prinosy CM rieSenia

PROBLEM

Ak k vdSmu serveru okrem IT spravcu pristupuju aj ini subdodéavatelia (napriklad pre spravu ERP a
inych aplikécii), mézete pre nadobudnutie vzajomnej dévery potrebovat informéciu, ¢o dodavatel na
danom serveri robi. Externy subdodavatel ma Casto krat administratorské opravnenia pre spravu, ¢o
zvySuje dovody na kontrolu. Externy dodavatel ma byt informovany o nahrdvani jeho prace
neprehliadnutelnym sp6sobom.

MOZNOSTI

Spbsobov ako kontrolovat pracu na poditaci inych administratorov sa ponuka mnoho. Od nahravania
obrazu, cez odchyt kldvesnice, odchyt pristupov k suborom, ukladanie systémovych zmien na
pocitaci po bezné néastroje sledovania aktivity.
Vyzvy, ktoré treba pri takomto riesSeni zvladnut :

Lahka obsluha pre pouzivatela, ktory ma citat udaje

Zachytit Udaje v rozsahu pre posudenie, ¢i nedoslo k zneuzitiu role alebo Uniku dat

Ukladat len Udaje o sledovanom pouzivatelovi, ostatnych pouzivatelov nesledovat

Rychla orientacia v idajoch na vyhladanie citlivého miesta

Bezpecnost uchovanych Gdajov

Neodstavit sledovanie bez povSimnutia

Informovat druhu stranu, Ze je nahrdvana (kedze nema ist o skryté nahravanie)

Dlha doba archivacie
Softvér na internete ndm neumoznil splnit vSetky tieto poziadavky naraz a rozhodli sme sa
implementovat funkciu cez CM.

Doélezité je posudit, ¢i je mozné subdodavatelovi nepridelit administratorské prava a tym
padom mu vyrazne zUzit priestor. C-Monitor ma na dosiahnutie tohto ciela potrebné néstroje, v
niektorom z dalSich Blog prispevkov sa mu budeme venovat detailnejSie. Zatial si precitajte Blog
prispevok OpenVPN pre ne-admin pouzivatela [1] o spustani procesu potrebujici admin opravenia u
pouzivatela bez admin opravneni. U¢el sledovania subdodévatela sa nasledne zmeni len na kontrolu
prace v aplika¢nom softvéri.

MOZNOSTI S CM

KedZe nebolo dosiahnutelné rieSenie z internetu, bolo pre splnenie cielov z predchadzajliiceho bodu
vytvoreny pomocny programcek SaveScreen (je prilozeny na konci strdnky) a jeho spustanie je
ovladdané pomocou C-Monitora. Tento program upozornuje na existenciu nahravania pri
kazdom prihlaseni, ¢o je v sulade s politikou CM, ktory skryto nezbiera ziadne citlivé Udaje.
Program SaveScreen.exe je naplanovany v Scheduleri (kvoli autorizacii na sietovu cestu), spusta sa
na pokyn (trigger) z Watches v Case aktivity sledovaného konta. Zachytené obrazky sa ukladaju na
vami zvolenu cestu, doporucujeme sietovl cestu bez pristupu sledovanému kontu.

Dosiahnuté vlastnosti rieSenia :
Lahka obsluha - pouzivatel, ktory dozera na pracu subdoddvatela, mé link na screenshoty
Rozsah udajov - v kratkych intervaloch (od 10sec vySSie) aktivity robené screenshoty
Udaje len zo sledovaného konta - zabezpe&ené vdaka C-Monitor, selekcii session
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Rychla orientacia v tdajoch - kazdy screenshot mé presny ¢as a datum ulozenia, ulozené su len
obrazovky, ked sa nieco dialo, grafické subory sa lahko prehliadaju vdaka ndhladom

Bezpecnost uchovanych udajov - ulozenie na siet. ceste bez moznosti ich zmazat sledovanym
kontom a pristup k suborom riadeny cez NTFS opravnenia

Zabranenie odstavenia sledovania - kedZe cely systém je v ramci CM, z ktorého sa ihned posielaju
Udaje do CM Portdlu, akykolvek zasah mé zaznamenany presny ¢as a je pomocou CM dohladatelné,
ktoré konto vykonalo zmenu.

Informovanie sledovaného konta o nahrdvani - utilita ScreenSaver vzdy pri prihldseni oznamuje
spravu "Your message is recorded"

DIhé& doba archivécie tdajov - vdaka ukladaniu screenshotov len v ¢ase aktivity a vami zvolenej
peridde, sa Setri miestom. Ak jeden screenshot ma priblizne 100kB a robite zdznam kazdych 15sec,
za hodinu aktivnej prace sa vytvori 24MB Udajov (to jest na 10GB priestoru by ste dostali 416hod).
Pre dIhd dobu archivécie utilita nema mazanie starych Udajov, ale to sa I'ahko realizuje inymi
programcekmi, napr. cez forfiles (priamo v distribdcii Windows)

AKO NA TO

1. Ulozte SaveScreen.exe na lokalny disk (napr. c:\CMonitor\Modules\utilities ) a prevezmite si
vlastnictvo sdboru v réamci NTFS opraveni na seba a oznacte subor len na &itanie (ako preventivny
krok pred zmenami od iného administratora)

2. V C-MonitorConsole -> Scheduleri pridajte novu ulohu (bez Sprievodcu) pomenujte ju
napriklad Save Screen Task

3. Vypliite zalozku General novej tlohy

Pomenujte dlohu, napr. Save Screen Task

Command line vypliite podla napovedy programu SaveScreen.exe, kde zadate cielovU cestu,
format ndzvu suboru a graficky format . Napoveda sa zobrazi po spusteni programu.

Vypnite moznost "Execute by Date and Time"

Zapnite "Execute on Trigger " a zadajte nazov Triggeru, napr. savescreen
4. Vyplnte zalozku Advanced novej ulohy

Zvolte moznost Run under logged a nastavte hodnotu Run under one of logged users. Do zoznamu
napiste nazov Uctu, pod ktorym bude sledovany pouzivatel prihldseny.

Ak budete zapisovat na sietovy disk pod inou identitou (silno doporucené), tak zvolte moznost Use
remote access credentials (connect to network device as another user) a zadajte prihlasovacie (daje
pre pristup na dany sietovy disk
5. Vytvorte novy Watch (napr. Save Screen Watch). Bude generovat pokyn (trigger) pre stiahnutie
obrazovky len v ¢ase aktivity pouzivatela na obrazovke. Ten bude zalozeny na podmienke Inactivity
user time. Odoslanie triggeru bude generované ak Watch bude v stave FAIL, ¢omu prispésobime
znenie podmienky (budeme testovat ¢i neaktivita pouzivatela je vacsia ako pozadovana peridéda)

6. Vyplnte udaje k podmienke (condition) Inactivity time

User Name napiste nazov Uctu, pod ktorym bude sledovany pouzivatel prihlaseny

Operator zvolte vacsi"

Inactity time nastavte na pocet seklnd zodpovedajlci ziadanej periéde zaznamu, napr. 15sec.

Value from this condition ... nastavte na Never. Nepotrebujete vidiet konkrétnycas neaktivity na
CM Portéli.

7. Vyplnte zdlozku Advanced nového Watchu
Evaluation and notification of errors on CM server -> For this Watch zmente na Blocked notification
on CM Server. Zabezpedi to, ze z CM servera nebudete SPAMovany hldseniami z tohto Watchu.
8. Nastavte prvé poslanie triggeru cez akciu Start
Nastavenie Start akcie pre prvé zosnimanie obrazovky po zaciatku aktivity pouzivatela.
Stlacte link Add New Start Action z prvej zalozky Conditions
Nastavte Activate Trigger a nazov musi byt zhodny ako je v napldnovanej Ulohe.
9. Nastavte opakované poslanie triggeru cez akciu Repeat
Nastavenie Repeat akcie pre snimanie obrazovky v Ziadanej periéde (u nas 15sec), kym aktivita
pouzivatela trva.
V aktualnom dialégu Start Akcie stlacte link Add New Repeat Action. Pre Repeat akciu uz postaci
zmenit len periédu, ostatné je prednastavené zo Start akcie.

Nastavenie na pocitaci je hotové. Zostavaju volitel'né nastavenia z CM Portalu :
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10. Znizenie C-Monitor ticku na 15sec

V ilustra¢nom priklade je ziadana peridda nizSia nez C-Monitor tick od instalacie, ktora je 30sec.
Znamenalo by to, Ze Screenshoty by sa ukladali v minimalnej tejto peridde. Pre dosiahnutie kratSej
peridédy treba skratit C-Monitor Tick, o ide spravit cez CM Portal v : Admin. zéna -> C-Monitor klient
-> Nastavenia C-Monitor na PC -> vyber PC -> polozka C-Monitor Tik interval (v prvej Casti
11. Zaheslovanie konfiguracie C-Monitoru

Aby iny administrator lahko nezmenil konfigurdciu C-Monitora, je potrebné ju mat zamknutd.
Doporucujeme, Ze by ste mali heslo rovnaké pre cell spolo¢nost (Meni sa v nastaveni zdkaznika), ale
ak si to prajete len pre tento poditac, zmerite to v rovnakom formulari ako v predchadzajicom bode
o polozke vysSie Heslo pre pristup do konfiguracie C-Monitor-u.
12. Zapnutie hlasenia vypadku Online spojenia s monitorovanym serverom.

Ako dostupny spdsob na znefunkcénenie sledovacieho systému inym administratorom by sa mohlo
javit, Ze sa zastavi C-Monitor. Preto treba mat na dany server monitorované Online spojenie medzi
CM Serverom a C-Monitor klientom [2]. Iné spbsoby znefunkcnenia sa daju odhalit, nakolko to nejde
bez stdp. Ale ako bolo na zaciatku povedané, tento sp6sob monitorovania je urceny do prostredia,
kde subdodavatel reSpektuje takuto kontrolu a narusit tento systém by znamenalo zbyto¢nu stratu
dévery. Ak by ste mali pocit, Ze vdm screenshoty chybaju, kontaktujte nas ¢im skér, na zaklade
logov zistime, Ze kedy a akym spdsobom sa systém niekto snazil odstavit.

KROKY NASTAVENIA V OBRAZKOCH
(Upozornenie : bod 12 nie je v obrazkoch)

Your session s recarded
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Obrazok: Pridanie novej ulohy pre spustanie ScreenSaver aplikacie
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r N
Madify Task - 5
| Do Before Execution | Result Filefs) | On T ask Finish | E-Mail
. '3 eneral| Accounts | Advanced | Conditions far ERecution | Security

Mame [Dezcrnption] 1 Categorny
lSave zoreen tazk danitaring -
Scheduling Enabled [] Shows in Info Panel
Command Line |
SAmoduleshutiliteshsavescreen. exe Shaerver2hDhacreenzhatsh@uzerE® Edatetimelongl=. jpg % =
Startup Directory

D
[ Execute by Date and Time
Execute on [Trnigger, 05 start, _._]

[ Trigger - | |zavescreen | =

[T]Uzer must confirm execution

1]

k. ] ’ Cancel

Obrazok: Nastavenie zalozky General v ulohe
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Madify Task 23

Do Before Execution | Result Filefs) | On T ask Finish | E-Mail
General i

IT monitoring and management tool

| Advanced | Conditions for Execution | Security

") Bun under zame user account as is running C-Monitor

) Run as another user [user must exist on this computer or in your domain)

@ Aun under logged on users

Run under one of logged on users -

Lizt of ugers [user login namesz), separated by |, or ;

account-far-rmanitaring -

Run with highest privileges [used only for Windows Yista, 2008,

Connect perziztently mapped network_drives [with created process uger)

Use remote access credentials [connect to network device az another user]
ser Mame Domain / Metwork name of device
uzer-only-for-network -access SERVERZ
Paszword Paszword Confirmation
‘ k. ] ’ Cancel ]
L A

Obrazok: Nastavenie zalozky Advanced v ulohe
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Obrazok: Pridanie nového Watchu pre vydavanie pokynu na odchyt obrazovky (trigger na

naplanovanu ulohu)
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Edit with Wiz
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Condif”

Q Condition Definition
Filter
Watch State -
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Dizk Queue Langth
Metwork Adapter Uszage
Iritemet IP Traffic
Intemet [P Transferred D ata
Free Space On Disk
Ewuzts File
File Size
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Filez Count i Directony
Ewzts Directony
Diectory Acceszsible
~logpedlollser
|'|_lsa Inactivity Time
UWindows Hunming [ ene
Operating System stated
Date
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Time =

m

0
(]
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User Inactivity Time

IJzer Mame
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Yalue from thiz condition send to CM server
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Obrazok: Vytvorenie podmienky User Inactivity Time a jej nastavenia
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Condtions | Advanced |

( ; e . JT—— P — @M‘
e e T X% N LN [roap—

Evaluation and notification of emors on CM server:

Foi thiz watchy | BLOCKED rotification on CH serees

[

— BLLWEL on LM zerver
Rt il B (CKED notification on CM server

For customer: g2l BLOCKED evaluahon and notihcahion on CM server

] Evaluate watch state with longer perad than 305 [specified by C-Monitor icenss)

| Editwihwead |

Lok J[ Conce |

Obrazok: Zablokovanie posielania (neziaducej) notifikacie pri zmenach Watchu - zalozka

Advanced vo Watch-i.
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Condtions | Advanced|

IT monitoring and management tool

Mame [Description] Shiot Mame
Save screen Watch 5 [whe
/| Enabled Show in Info Panel
+FRXQ| ¢ &b

Conditions

1| User "uzemname-for-manitoting!’ Inactvity Time > 15sec; Yalue to CM : No

State of watch is:
@ 0K li 3l condibons ane true + @ FAIL -if at least one condion iz false

If state af the walch changes to FAIL, do Start Actions  [Add New Start Action] ‘#
“while state of the watch is FAIL, do Repeat Actions  [Add New Repeat Action|
If ztate of the watch changes to DK, do End Actions  (&dd New End Achan)

V1 IF state of the watch iz UNEMNOWN, notify this by opfions in actions

] Dielay for FAIL state. [Ussful far supressing shoit term FAIL stabs)

|| Mote: ‘Watches are active from 5 min after the operating system stait

| Editwihwead | | ok || Cancel

Obrazok: Pridanie akcie Start
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Modify Watch TS ey. " _——— L =)
[ Condiions I Advanced | Start Actions 1

Descrption of FAIL state

Skart 1 Y
¥ Enabled
If state of the watch changes to FAIL and iz FAIL more than (0 = | Sec = | dx
il 1] |m:ti|ra|c Trigger -
|savescreer]

[T Display Message to User
| 4dd Message to Log File
:l | Add Meszage to EventLog
| Send SMS [via CM server, must be supported by CH server)
| Send E-Mal to custom E-Mail Addiesees

| Deiste || AddNew

Tip: r!'
Add Mew Repeat Acta

Add Mew End Action

| Editwihwead | ok || Cancel |

Obrazok: Nastavenie akcie Start pre prvé spustenie odchytenia obrazovky
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| Condtions | Advanced | StartActions 1| Repeat Actions 1
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Descrnption of still FAIL state
Repeat 1 Y

¥ Enabled
‘while state of the watch is FAIL, repeateqch 15 = |Sec =

| Interval prolongng «2

v |hutiva|e Tngger - |

W savescresn

| Display Message to User

| Add Message to Log File

| Add Message to EventLog

| Send SMS [via CM server, must be supported by CH server)
| Send E-Mal to custom E-Mail Addiesses

Delete | | AddNew

Tip:
Add Mew End Action

| Editwihwead | ok || Cancel |

Obrazok: Nastavenie akcie Repeat pre opakované odchytavanie obrazovky
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Aadualizdcia G-Monilor i Froxy ot o
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Obrazok: Skratenie C-Monitor Ticku, ak su screeny ziadané v intervale kratSom nez 30sec,
zaheslovanie konfiguracie C-Monitora
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CO ZiSKAL ZAKAZNIiK (VLASTNIiK SERVERA) ?

Ziskal bezpe¢nym spdsobom istotu, ¢o sa deje na jeho serveri u subdodavatelov. Jednoduchy pristup
k uloZzenym informaciam s relativne lahkym vyhladanim potrebného momentu. To len za cenu
rieSenia CM, aplikdcia SaveScreen je vyrobcom CM uvolnena bezplatne.

Dohoda moé6ze byt dokonca taka, ze sa budu nahravat aj sami IT spravcovia a dokladovat tak, ze robili
len to ¢o bolo dohodnuté. Je samozrejme na dovere, Ze dany systém sami nebudu vypinat (predsa
len, kto systém instaluje, vie ho aj vypnut).

Z CM sa na tUto tému kontroly subdodavatelov daju ziskat aj dalSie informécie v XLS forme,
napriklad kedy bol prihldseny a kedy aktivne na danom serveri pracoval.

ZAVER A PRINOSY CM RIESENIA

Okrem uz vysSSie spomenutych vyhod rieSenia, nasaditelné zbehlym CM technikom vo velmi kratkom
Case, je dolezity prinos je vo fakte, Ze takyto odchyt obrazovky je realizovany seriéznym softvérom.
Prave odchyt obrazoviek patri do segmentu, kedy aj plateny softvér moze mat Uplne iny skryty Gcel.
To je v softvéri CM vylucené a vSetky cinnosti, ktoré vykondva su transparentne odkomunikované.
Date:

13.1.20130brazky:

[4] | |

[5]
[6]
: = -
[7] ——

[9] -

- [10]
IT—————r)
- [11] =
[12]
[13]Documents:

Program SaveScreen pre screenshoty obrazovky s upozornenim nahravania [14]

Odkazy
[1] https://customermonitor.sk/news/blog/openvpn-pre-ne-admin-pouzivatela
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https://customermonitor.sk/sites/default/files/Session_is_recorded_atenttion_dialog.png
https://customermonitor.sk/sites/default/files/SaveScreen_zaciatok.png
https://customermonitor.sk/sites/default/files/SaveScreen_general.png
https://customermonitor.sk/sites/default/files/SaveScreen_advanced.png
https://customermonitor.sk/sites/default/files/SaveScreen_novy_Watch.png
https://customermonitor.sk/sites/default/files/SaveScreen_condition_Inactivity_time.png
https://customermonitor.sk/sites/default/files/SaveScreen_Watch_advanced.png
https://customermonitor.sk/sites/default/files/SaveScreen_Akcie_zaciatok.png
https://customermonitor.sk/sites/default/files/SaveScreen_Akcia_Start.png
https://customermonitor.sk/sites/default/files/SaveScreen_Akcia_Repeat.png
https://customermonitor.sk/sites/default/files/SaveScreen_uprava_ticku_a_zaheslovanie_0.png
https://customermonitor.sk/sites/default/files/ScreenSaver.zip

®  Praca subdodavatela na serveroch pod kontrolou
USTOMER MONITOR Zverejnené na Customer Monitor
(https://customermonitor.sk)

[2] https://customermonitor.sk/ako-funguje-cm/monitoring/monitoring-dostupnosti-
serverov/signalizacia-zo-strany-cm-servera

[3] https://customermonitor.sk/sites/default/files/Session_is_recorded_atenttion_dialog.png
[4] https://customermonitor.sk/sites/default/files/SaveScreen_zaciatok.png

[5] https://customermonitor.sk/sites/default/files/SaveScreen_general.png

[6] https://customermonitor.sk/sites/default/files/SaveScreen_advanced.png

[7] https://customermonitor.sk/sites/default/files/SaveScreen_novy Watch.png

[8] https://customermonitor.sk/sites/default/files/SaveScreen_condition_Inactivity_time.png
[9] https://customermonitor.sk/sites/default/files/SaveScreen_Watch_advanced.png

[10] https://customermonitor.sk/sites/default/files/SaveScreen_Akcie_zaciatok.png

[11] https://customermonitor.sk/sites/default/files/SaveScreen_Akcia Start.png

[12] https://customermonitor.sk/sites/default/files/SaveScreen_Akcia_ Repeat.png

[13] https://customermonitor.sk/sites/default/files/SaveScreen_uprava_ticku_a_zaheslovanie_0.png
[14] https://customermonitor.sk/sites/default/files/ScreenSaver.zip
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