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1 Program Permission Explorer (C-PermExp)

1.1 Vlastnosti programu Permission Explorer:

a) Graficky prehl'adné sumarne zobrazenie pristupu do zloZiek a k suborom pre vybranych pouzivatel'ov
(skupiny).

b) Prehladny zoznam zloZiek a stborov v stromovej Struktdre, kam mé pouZivatel’ (skupina) aky pristup,
so zahrnutim ¢lenstva v skupinach.

¢) Prehladny zoznam zloZiek a siborov v stromovej Struktre, kde je pouzivatel’ (skupina) uvedeny
v opravneniach.

d) Vypis zmien nastaveni v pristupovych pravach medzi dvoma vzorkami

e) Kompletny vypis opravneni, ich uloZenie do siboru (archivécia) a moznost’ prehliadat’ kdekol'vek.
MoZnost’ obnovenia oprdvneni program neobsahuje.

f)  Prehladny graficky vypis zaradenia pouzivatel'ov do skupin

g) Zohladnenie prav pri pripojeni na zdiel'any prostriedok; prihlaseny lokalne; prihlaseny cez vzdialend
plochu; prihlaseny ako sluzba; prav vlastnika vzdy menit’ opravnenia;...

h) Sprehladnenie vypisov skrytim zloZiek, suborov, ktoré maju rovnaké opravnenia, akoby boli zdedené;
ktoré maju rovnakeé efektivne prava ako zlozka v ktorej sa nachadzaju;...

i) Dopliiujuce sprehl’adiiujuce filtre na zobrazenie len zloZiek, siborov s nepristupnymi nastaveniami
opravneni; ktorych je vybrany pouzivatel, skupina, vlastnikom; skrytie zloziek, stiborov, kam je plny /
nie je Ziaden pristup,...

j) Export do forméatu XLS kazdého zobrazenia

1.2 Popis okien a ovladacich prvkov aplikacie :
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1.2.1 Pouzitie jednotlivych zaloziek :

Files Permizsions I Effectve Access Rights by User or Group | Rights by multiple Users, Groups I Sharing Permizzions | Groups Members I

a) Files Permissions — vypis nastaveni opravneni (ekvivalentné zobrazeniu ,,Permissions* - prvej
obrazovky zalozky ,,Security* vo Vlastnostiach zlozky, siboru)

b) Effective Access Rights by User or Group — vypis prav v stromovej Struktdre pre vybraného
pouzivatela, skupinu. Siroké moznosti filtracie preduréuje toto zobrazenie na odhal'ovanie
nespravnych nastaveni prav. (ekvivalentné zobrazeniu ,,Effective Permissions* - poslednej
obrazovky zalozky ,,Security“ vo Vlastnostiach zlozky, stboru)

c) Rights by Multiple Users, Groups — graficka prezentacia pristupov pre pouzivatel'ov, skupiny,
vhodné zobrazenie na vytvaranie protokolov o nastaveni pristupovych prav gitatel'ny pre $irsi okruh
pouzivatel'ov.

d) Sharing Permissions — zoznam opravneni pre zdiel'ané prostriedky. Zalozka ma len informaény
charakter.

e) Groups Members — graficka prezentacia zaradenia pouZzivatel'ov, skupin do skupin

1.2.2 Popis okien na obrazovke v zaloZke Effective Access Rights by
User or Group

a) Found Users and Groups — vypis najdenych pouZivatel'ov a skupin. S1iZi na vyber pouZivatela,
skupiny, pre ktoré¢ho sa maju zobrazit’ prava.

b) Okno pod Found Users and Group — okno zobrazujuce ¢lenstvo pouZivatel’a, skupiny v inych
skupinach.

c) Suppose Member Ship in Groups — ur¢uje, v ktorych $pecidlnych skupinach sa ma pri vypocéte
prav predpokladat’ &lenstvo vybraného pouzivatela, skupiny. Clenstvo v tychto skupinach je
riadené operaénym systémom, a zavisi od spdsobu prihlasenia sa k po¢ita¢u. Napr. lokalne, cez
vzdialenu plochu, ako sluzba...

Vel'mi dolezité pre spravny vypocet prav.
V tomto zozname sa nachadzaju iba tie Specialne skupiny, ktoré sa vyskytujd v opravneniach
niektorého z nacitanych stborov, zloZiek, a iba ¢lenstvo v ktorych ma teda zmysel predpokladat’.

d) Effective Access Rights For Files and Folders by User “...* — (najvdésie) Okno obrazovky so
stromovym vypisom zloZiek a siborov s uvedenim vypocitanych efektivnych pristupovych prav
pre zvoleného pouzivatel'a alebo skupinu z okna Found Users and Groups. Jednotlivé stipce su
oznacené skratkami a plny nazov je mozné ziskat’ nadidenim kurzorom na danu skratku.

e) Okno pod Effective Access Rights For Files and Folders by User “...“ — Okno pre vypis

oprévneni vybranej zloZky, siboru a prava zdiel'aného prostriedku, cez ktory je vybrana zlozka,

stbor nejakym spdsobom pristupny. SI0Zi na informovanie administratora, z ¢oho boli prava
vypocitané a aby nemusel prechadzat’ do zalozky File Permissions. NavySe su farebne zvyraznené
opravnenia, ktoré boli pri vypoéte prav pouzité.

1.2.3 Popis okien na obrazovke v zaloZzke Rights by multiple Users,
Groups

a) Selected Users and Groups — Zvoleny pouZzivatel’, skupina je zaradeny do zobrazenia v okne

Effective Access Rights for Files nad Folders

b) Effective Access Rights For Files and Folders by Users / Groups - — (najvéésie) Okno
obrazovky so stromovym vypisom zloziek a siborov s grafickou prezentaciou vypoéitanych
efektivnych pristup. prav.

¢) Okno pod Effective Access Rights For Files and Folders by Users / Groups — Okno ma tri
zalozky :

i) Current Legend - prehlad priradenia grafickych symbolov (farieb a popisov) pre jednotlivé
kombinacie efektivnych (vypocéitanych) pristupovych prav, zobrazené su len kombinacie, ktoré
sa nachadzaju v aktualnom zobrazeni stromovej Struktiry (vratane zloziek, stborov, ktoré su
skryté niektorym filtrom, alebo si manualne zbalené). SIUzi pre kontrolu, aby si administrator
mohol overit,, ¢o ktora farba, popis prezentuje, a aké vSetky kombindacie sa v aktualnom
zobrazeni vyskytuju. Legendu mdZe priamo v tomto okne upravovat’. Viac v ¢asti Uprava
farebnej Legendy.

ii) Access Control Entries — rovnaké ako v zalozke Effective Access Rights by User or Group

iii) Full Legend — zoznam v3etkych kombinacii efektivnych pristupovych prav, ktorym uz bol
nejakym spésobom priradeny graficky symbol (farba a popis).



1.2.4 Popis tla€itok na hlavhom nastrojovom paneli
Upozornenie — tla¢itka sa aktivne podla zvolenej zalozky

|eewmn T EEE S WM Onw  @ow  Zomwow  Low |

a) £ Zobrazi len zloZky, subory, kde je vybrany pouZivatel’, skupina uvedeny v opravneniach.

b) £ - Zobrazi len zlozky, subory, ktorych je pouzivatel’, skupina vlastnikom.

c) i Skryje tie zlozky, sibory, ktoré maju vSetky priznaky efektivnych prav Povolené (Permitted).
d) Bl Skryje tie zlozky, subory, ktoré maju vSetky priznaky efektivnych prav Zakazané (Denied).
e) 2] . Zobrazi len zlozky, subory, ktoré maji nezname (nepristupné) opravnenia.

f) %% - Ak maju vSetky stbory zlozky rovnaké (alebo 100% ekvivalentné) opravnenia, skryje ich
a nahradi jedinym fiktivnym sdborom ,,*.* (All Files Same)*.

o —

)] - Skryje tie zlozky, stbory, ktoré maju rovnaké efektivne (vypocitané) pristupové prava, ako

ich rodi¢ovska zlozka.

=

h) ™= - Skryje tie zlozky, sbory, ktoré maji rovnaké opravnenia, ako keby vznikli iba dedenim
opravneni z rodi¢ovskej zlozky. Pozor, to neznamena. Ze musia byt rovnaké, ako ma rodi¢ovska

zloZka — zavisi to od toho, ktoré opravnenia a ako sa dedia.

i) S - Skryje tie zlozky, stibory, ktoré maji rovnaky graficky symbol Legendy ako rodi¢ovska
zlozKa, a to pre vSetkych vybranych pouzivatel'ov, skupiny.

)} = Pri porovnavani zmien opravneni skryje subory, zlozky, ktoré boli oproti ,,starému stavu*
vytvorené alebo vymazané - v zobrazeni ponecha teda len zloZky, stbory, ktoré sa nachadzaju aj v
,NoOvom stave, aj v starom stave*.

o 8

= - Rozvinie stromov Struktaru. Ak je aktivovany niektory filter, zlozky, ktorej vSetky subory,

podzlozky st niektorym filtrom skryté, st nerozvinutel'né, ¢o je indikované symbolom *
+]
1) - Zbali stromova Strukturu.

m) i Hl'adat. Poznamka: Hl'adanie je mozné aj z okna Legendy na vyhladanie zvoleného stavu
v stromovej Struktdre.

ﬂ - Aplikacia ma dve pracovné plochy. Tlagitko na aktivaciu pracovnej plochy ,New",
ktora je pouzivana ako vychodzia

@ o - Na aktivéaciu pracovnej plochy ,,0ld“. PouZiva sa pre uloZenie Gdajov na
vyhodnotenie rozdielov oproti idajom v ploche ,,New*".

S Diffs Orily

0)

p) - Zobrazi len rozdiely medzi dajmi v plochach ,,New* a ,,Old“

q) % Lif’s Zobrazi aj rozdielne polozky aj rovnaké medzi plochami ,,New* a ,,Old*

1.2.5 Tla€itka ovplyviiujuce vypocet efektivnych prav podla opravneni
a prav pri zdielani

Tlacitka EE' sa nachadzaju v 'avom hornom rohu okna ,,Effective Access Rights For Files
and Folders* a ,,Rights by multiple Users, Groups* a podl'a ich aktivaciou je riadeny vypocet
efektivnych prav bud’ z pohl'adu len opravneni, alebo len prav pre zdiel’anie alebo pri zohl'adneni
oboch typov nastaveni, ktoré su pouZité pri pristupe k zdiel'anému prostriedku zo siete.



1.3 ZA&klady ovladania:

1.3.1 Nacitanie udajov (informacii o pristupovych pravach)
a) Nacitanie zlozky, suboru, jednotky disku, sietovej jednotky, do Permission Explrera cez File /

Open alebo vpravo hore ikonou symbolu zlozky H Zelena kruhova ikonka je pre opétovné
nacitanie. Pozndmka: viac diskov alebo adresarovych ciest naraz sa neda do Permission Explorera
nacitat’.

b) Po naditani st udaje pripravené k prehliadaniu vo vSetkych zalozkéach. Aktivéaciou filtrov podla

1.2.4 Popis tla¢itok na hlavnom nastrojovom paneli ziskajte zobrazenie, ktoré potrebujete.

¢) Doporucenia a upozornenia:

i) Aby tdaje boli relevantné je nutné nacitanie uskuto¢nit’ pod administratorskym uc¢tom

i) Pri velkom poéte iidajov (niekol’ko stotisic az miliénov Retrieved ACEs. Udaj je mozné vidiet
pri naditavani) sa obsadzuje va¢§ie mnozstvo paméiti a moze to ovplyvnit’ rychlost’ programu.
Do porucujeme pracovat’ s 500tisic Retrieved ACEs na pocitaci s 1GB RAM, pripadne
uskutocnit’ viac Ciastkovych spracovani.

iii) Clenmi skupin pogitatov, ktoré st élenmi domény, st doménovi pouzZivatelia, skupiny. Pre
spravne nacitanie ¢lenov doménovych skupin je nutné aby nacitanie bolo realizované pod
uctom doménového administratora, resp. pouzivatela s dostatonymi opravneniami. Ak je
nacitanie realizované pod lokalnym administratorom, je mozné nastavit’ prihlasovanie udaje
pre ziskanie pristupu k doméne cez menu ,, Tools / Change LogonParams for a domain
connection®).

1.3.2 Vytvorenie protokolu o pristupovych pravach

Pre vytvorenie prehl'adného protokolu je v programe zavedena prezentacia nastaveni pristupovych
prav do farebne odliSenych symbolov. Farebné odliSenie sleduje zoskupenie réznych nastaveni do
jednej kategorie napriklad Read, Write, Full Access.... V poslednych opera¢nych systémoch
Microsoft maju pristupové prava mnozstvo parametrov, z ktorych niektoré kombinacie maju

z pohl'adu pouzivatela rovnaku funkciu a je mozné ich zaradit’ do jednej skupiny. Naopak niektoré
parametre aj napriek zdanlivému zakézaniu pristupu, umoziiuju nepovolanym pouzivatel'om
pristupovat’ do takychto zloZiek a pripadne dokonca prevziat’ kontrolu nad zloZkou. V rozvinutej
adresarovej Struktdre a pri pristupe viacerym administratorom je tazké najst’ takéto chybné
nastavenia. Pomocou Protokolu z Permission Explorera ich njdete nasledovne :

a) Po naditani udajov v podl’a bodu 1.3.1 Nacitanie udajov (informacii o pristupovych pravach) sa
prepnite do z&loZky Rights by Multiple Users, Groups.

b) V okne Suppose membership in Groups (vI'avo dole) vyberte / skontrolujte ¢lenstvo v ktorych
Specialnych skupinach sa ma uvazovat’ — tymto sa uréuje scenar prihlasenia pouzivatel'ov.

Tla¢itkom ﬂ alebo kontextovym menu je mozné vybrat’ niektory z reZimov prihlasenia.

c) V okne Selected Users and Groups (vl'avo) vyberte pouzivatel'ov a skupiny, ktorych chcete mat’
v protokole

d) Ak mate vlastnu legendu, naditajte ju cez Tools / Legend / Load from File.

T

e) Aktivujte tladitko = ' ktoré zakryje zloZzky, stbory s rovnakym symbolom legendy ako
u rodiovskej zlozky (pre vsetkych vybratych pouzivatel'ov, skupiny). Pokracovat’ mozete aj bez
aktivacie tohto filtra, vystupné Gdaje vSak budu rozsiahle.

=

f) Nastavte sa na prvy riadok a stla¢te tla¢itko _=_ na rozbalenie stromovej $truktury. Ked’ze mate
aktivovany filter nezobrazovania podzloziek a siborov s rovnakym symbolom Legendy ako
rodi¢ovska zlozka, ukédzu sa vam iba zlozky, sibory s réznymi nastaveniami a na malom priestore
ziskate hodnotnu informéciu.

g) Doporudujeme aktivovat’ tladitko S , ktoré v pripade Ze vSetky subory tej ktorej zlozky maju
rovnaké alebo 100% ekvivalentné opravnenia, ich vo vypise nahradi jedinym stborom ,,*.* (All
Files Same). Odstranite tak, zbyto¢ne dlhy zoznam stiborov s rovnakymi nastaveniami prav.

EEE



h)

)
k)

1.3.3

1.4

1.5

Pozrite si v spodnom okne Current Legend, a skontrolujte aké vselijaké kombinacie vypocitanych
préav sa v na¢itanych Gidajoch vyskytuji. Legendu si podl'a svojich potrieb méZete upravit’

a definovat’ aj nové stavy - 1.3.3 Uprava legendy. Funkciou Hl'adat mozete stav z legendy
vyhladat’ v stromovej Strukture.

Ulozte si nacitané udaje, aby ste ich mohli v budlcnosti v pripade potreby opitovne zobrazit'.
UloZenie vykonajte cez File / Save Compressed, alebo v pripade vy$sej bezpe¢nosti, aby udaje
neotvorila neopravnena osoba zvol'te kryptovanie s idajmi z licencie technika alebo pouzivatela.
Viac o licenciach sa dozviete v manuale k programu C-Monitor.

Ak ste menili Legendu ulozte podl'a 1.3.3 Uprava legendy
Exportujte vystup do Excelu prostrednictvom menu Tools / Export to MS Excel

Pri ¢itani vystupu si uvedomte, Ze kazda nezobrazena zlozka alebo stbor v protokole je zlozka,
ktora ma rovnaku legendu (farbu a popis) ako rodi¢ovska zlozka.

Uprava legendy

Vo vasom systéme sa mozu vyskytovat stavy, ktoré nie su definované alebo si prajete zmenit ich
zaradenie. Legendu moZete upravovat’ priamo v zalozke Rights by Multiple Users, Groups
v spodnom okne v zéloZzkéach Current Legend alebo Full Legend. Stretnit’ sa moZete s :
i) uZz priradenym stavom, ktory méa priradenu farbu, nepovinne vypisany Short Description

a Description,
i) novym, dosial neznaAmym stavom, ktory nema priradenu farbu a nema Ziaden Description,
iii) s nedplnymi Gdajmi.
Udaje moZete zmenit' klavesou F2 pripadne doubleclickom. Po jej zmene zvol'te Tools / Legend /
Save To File.

Pre vypocet Legendy sa pouziva Sablona (Template). Pomocou nej su vypog¢itané stavy v Legende
podla vybranych opravneni a ostatné sa zanedbavaju. Tym padom nie je nutné definovat’ pracne
kaZdy stav pre poloZku v Legende, ale uréuje sa ,,pravidlo® vypo¢tu. Ak budete potrebovat’ zmenit’
uz zadefinovany stav, pozrite do Sablény a uskutoénite zmenu najprv tam,

Pristupné je cez Tools / Legend / Modify Template. Po Uprave si novi Sablénu potom uloZte.
(Ukladé sa spolu s legendou)

Legenda sa pri spusteni aplikacie automaticky nacita zo / pri jej skonceni automaticky ulozi do
stboru PermExp.spl v zlozke, kde sa nachadza spusteny spustitel'ny stbor aplikacie.

PouZitie programu pre automatizovany zber
Program ma aj neinteraktivny (command line) méd a pomocou programu C-Monitor ziskané Gdaje

odosle do servera Customer Monitor, kde sU archivované. Ziska sa tak aktualna zaloha pristupovych
prav, ktora je mozné pouzit’ pri oprave posSkodeného servera (poéitada) alebo pri analyze a tvorbe

protokolov pristupov. Obnovu pristupovych udajov je nutné vykonat manualne nakol’ko program
nerieSi problematiku meniacich sa SID. Nastavenie automatického zberu je uvedené v manudli
programu C-Scheduler.

Vysvetlenie pojmov :

Efektivne prava — vysledné pristupové prava, ktoré definuju moznosti pristupu pouzivatel’a, skupiny

k suboru, zlozke. Vypocitavaju sa z opravneni, pri¢om sa berie do uvahy ¢élenstvo pouzivatel’a, skupiny
v inych skupinach (aj v Specidlnych skupinach), vlastnik stboru, zlozky, to, ¢i sa da k siboru, zlozke
pristupit’ cez niektory zdiel'any prostriedok, a toho, aké mé pristupové prava.



1.6 PouZivané subory :

1.6.1 Subor *.spd

V tomto formate sa ukladaju informacie o siboroch, zlozkach, pouzivatel'och, skupinach,
opravneniach. Stbor komprimovany a Sifrovany.

1.6.2 Subor *.spl

V tomto formate sa ukladaji stbory legendy. V subore legendy sa uklada jednak samotna legenda,
a jednak Sabldna pre jej generovanie.

Legenda sa pri spusteni automaticky nacita zo / pri skonceni automaticky ulozi do suboru
PermExp.spl
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