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1 Uvod

1.1 Uloha manudlu ,,Zavedenie zdkaznika do CM“

Tento manual vdm ma byt sprievodcom ako nasadit’ Customer Monitor od Gplného
zaciatku a vyuzivat’' z neho ¢o najviac funkcii pri sprave IT techniky a jej riadeni. Manual je
struénym popisom doporucovanych krokov a odkazov, kde najdete blizSie informacie. Mal
by byt’ podkladom pre doplnenie vasich internych postupov pri sprave pocitacovej techniky.

Upozornenie : Popis v tomto dokumente uz zahriiuje zmeny zahrnuté v najnovsej
verzii 2.0.1.429, ktord Vam na vyziadanie pre testovacie ucely bude dorucend. Oficalne bude
uvolnena v 4.2009.

2 Doporucované kroky pri zavadzani CM

2.1 Uvodnd inicializacia a in$taldcia C-Monitor klientov

Z pohladu zacatia spravneho pouzivania produktu Customer Monitor je ddlezité
pre¢itat manudl Inicializdcia CM a instalacia CMonitor klienta zo stranky podpora. V
manuale ziskate informécie k spusteniu CM, spravnej volbe organizacnych a vstupnych
parametrov a po vykonani uvedenych krokov ziskavate nastroj pontikajici uz vel'ké mnozstvo
predvolenych technickych a riadiacich informacii, prostredie pre zber poziadaviek od
pouzivatel'ov, a je pripraveny ku konfiguracii d’al§ich funkcii na plné vyuzitie CM.

Po zakladnej inStalacii su ihned’ dostupné informacie a funkcie :

Online informadcie o zat’azeni CPU, RAM, Internet prenos, Zat’azZ siet’. adaptérov
(Prehliadanie a Vyhodnotenie / Online informacie, zobrazenie okamzite)

Zobrazena HW konfigurdcia
(Prehliadanie a Vyhodnotenie / Pocitace)

Zony s udajmi o detailoch OS, nastavenie Standardnych aplikdcii
(Prehliadanie a Vyhodnotenie / Zony)

Internetovy prenos na pocitacoch, rozdelenie objemu dat na procesy, protokoly a TOP IP
adresy (Prehliadanie a Vyhodnotenie / Internet bandwidth monitor) (bude dostupné od 4.2009)

Licencovany softvér na pocitacoch
(Admin.zoéna / SW audit a HW evidencia)

Zadavanie poZiadaviek do Helpdesk-u C-Desk cez Easyclick
(Customer Desk)

Administratorské funkcie
(Admin.zona / Inst. a skripty, Udrziavania PC, Vzdialené inStalacie a spustanie skriptov, Wake
On LAN, Restarty PC. Pozn. Je potrebné povolenie od Spravcu)
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Automatizovane archivované konfiguracné a datové subory z pocitacov
(Admin.zéna / Subory z pocitacov)

K spristupneniu d’alSich funkcii je potrebna konfiguracia.

2.2 Zalohovanie suborov a particii s CM

CM ponuka ucelenu ponuku automatizovanych zalohovacich rieseni a podporu do CM
d’al$ich nastrojov svetovych vyrobcov. Doporucujeme si precitat’ spracovany manudl
Zélohovania dostupny na stranke podpory. Vel'mi kratky prehl'ad a odporucenia :

Integrované nastroje : C-BackupPlus - zalohy stiborov
C-Image - zalohy particii diskov
XP-Backup - vyhodnotenie zaloh NTBackup.

Priama podpora pre CM : vmware VCB - vyhodnocovanie zaloh z virtual
consolidated backupu v komerénych verzidich VMWARE

Podpora ostatnym programom : cez Externé programy

Co sa sleduje pouzitim zalohovacich rieseni v CM :
- istota zalozenia tidajov dosiahnuta centralizovanym zberom logov a konfiguracii
- vyhodnotenie chyby aj ked’ zadlohovanie sa vobec nespusti alebo je zaseknuté
- vzdy vediet kde sa zaloha nachadza, o sa kedy zalozilo. Tj. mat’ nadhl'ad nad
konfiguraciami a priebehu

Vybrané doporucenia k sprave zélohovani :

- zalohovanie realizovat priamo na stanici, zatial' je len Ciastocna podpora pre
nastavovanie zalohovania cez web portadl formou modifikacie archivovaného
konfiguratného suboru. Ku koncu roka 2009 pribudne aj plné¢ ovladanie cez web
portal.

- C-BackupPlus, C-Image nastavovat’ a planovat’ cez aplikaciu, nie cez C-
MonitorConsole, XP Backup ma vlastny postup, nutné si precitat’ manual

- Vyuzivat Execution Conditions na ovplyviiovanie zaiatku zalohovania, aby
zbyto¢ne nevznikali chybné zdlohovania a neobt’azovali pouzivatelov.

- Naucit’ sa vyuzivat premenné v zdrojovych prieCinkoch a cieli, ktoré umoznia
vytvorit' univerzalny konfiguraény subor na velmi jednoduché spravovanie
zalohovania pracovnych stanic a notebookov

- Obnovu stborov pri C-BackupPlus najl'ahSie spravite otvorenim konfigura¢ného
suboru na tom pocitaci, kde sa zaloha vykonala. C-Image ponuka na priame
obnovenie jednotlivych siborov modul C-Image Browser

- Doveruj, ale preveruj. Programy v CM st dlhodobo testované, st spolahlivym
pomocnikom, ale pre kazdy pripad, hlavne a vylicenie chyby v nastaveni,
pravidelne skuste obnovit’ ndhodne vybrany stibor zo zalohy.

Zalohovanie ako nosné sluzba zmluvného servisu :
- Zalohovanie nastavte ako prvu sluzbu po prevzati klienta. Strata dat klienta je
vzdy vazny problém.
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- Dokladujte klientovi konfigura¢nymi protokolmi, 'ahko exportovatelnymi z CM,
ze zalohy su nastavené.

- Kontaktnej osobe zakaznika nechajte doruCovat chybové hlasenia o
zalohovaniach, vy ich udrzujte vzdy v bezchybnom stave, aby sa udrzala dovera o
dobre spravovanom systéme.

2.3 Nastavenie sledovania dostupnosti serverov / internetovych
liniek

Medzi zékladné informdcie o IT systéme patri zékladna funkénost’ hlavnych pocitacov
- serverov a linieck. CM umoziiuje vel'mi jednoduchu kontrolu spojenia medzi klientom C-
Monitor a Serverom CM vychadzajucu z vlastnosti ich komunikacie. V intervale 15 sekund sa
ozyva kazdy C-Monitor Serveru CM cez http protokol. Spravnost’ takejto komunikacie je
indikovana bledomodrym pozadim v niektorych udajovych zostavéach, napriklad v Online
informaciach. Ak vypadne niekol’ko takychto spojeni bledomodré pozadie sa zmeni na Sedé.

Aby existovalo hlasenie o takychto vypadkoch Aktivujte v nastaveni pocitaca v
Admin. Zoéna -> Pocitace -> vybrany pocita¢ -> zalozka Online spojenie, Cast’ Upozorfiovanie
na vypadky spojenia. Po zisteni vypadku spojenia si mozete zvolit’, Ci chcete spitne zistovat’
zo Servera CM aj vypadok linky ping testom.

Vystupné notifikacné hlasenie (¢i uz zaznam do Poruch na portali CM alebo
notifika¢ny email) je dvoch zakladnych druhov.

Notifikécia vypadku spojenia so sledovanym pocita¢om : Hlasenie za¢ina s CM-ID
pocitaca, ¢o znamend, ze vypadlo len spojenie so sledovanym pocitacom, ak ste si dali
sledovat’ aj dostupnost’ linky. Ak nemate sledovanii dostupnost internetového spojenia,
neviete posudit’ ¢i vypadlo spojenie alebo linka.

Notifikécia vypadku internetového spojenia : Hldsenie zacina/obsahuje IP adresu a
mate istotu, ze vypadla linka. Doporucujeme, aby ste na kazdy sledovany pocita¢ z dan¢ho
pripojenia aktivovali aj test na internetovu linku, lebo to zabezpeci, Zze v pripade vypadku
spojenia pride len jedno emailové hldsenie.

Poznamka : V hldseni o obnove spojenia sa nachadza informécia o Uptime pocitaca, dobra
informacia k usudeniu o aky vypadok iSlo a ¢i je vSetko v poriadku..

2.4 Konfiguracia Online monitoringu - Watches Serverov

Watches je Monitoring v realnom case s notifikaciou a aktivnymi akciami, napriklad
spustenim programov, sluzieb.
Manual pre pracu s Watches je na stranke podpory ,,0Online Monitoring, Watches”

2.4.1 VolI'né miesto

Uplne zakladny parameter k sledovaniu, ktory je na serveroch a kritickych
pocitaCoch potrebny nastavit vo Watches, lebo sledovanie cez predvolent kontrolu
parametrov Descript - Complete v Scheduleri je len raz za den. Vyber diskov ku
kontrole je potrebné spravit ruénym zadanim pismena disku (zatial'), v kratkej
buducnosti sa pocita s poniknutim zoznamu pevnych diskov a len potvrdenim, ktory
disk sa ma kontrolovat'.
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Modify Watch M=E3

Conditions | Start Actions 1 l Repeat Actions 1 l End Actions 1 l

Mame [Description] Short M ame
Walne miest diskov na SERVER 2 RIE

|+ Enabled
oM oxoe 500 Y

Conditions -
Free Space On Disk "D" > 500 MB; %alue ta CM : mi
Free Space On Disk "E" > 500 MBE; ¥alue to Ch : min. change 25
Free Space On Disk "G" > 500 MB; %alue ta Ch : mi

Free Space On Disk "0" > 500 MB; Yalue ta CM : mi
R | Frer Snace Nn Disk "M BON MB - Wale o TR i

n. change 25

n. change 25

CN | | L | M2

n. change 25

n rhanne 2R

State of watch is:

& FALSE -if (MOT ALL ﬂ conditionz are met
& DK -if ALL conditions are met

If gtate of the watch changes to FALSE, do Start Actions [Add Mew Start Achion)
While state of the watch iz FALSE . do Repeat Actions [4dd Mew Bepeat Actioh]
If ztate of the watch changes to DK, do End Actions  [Add Mew End Action)

[w If state of the watch iz UMEMOWHM, notify this by options in actions

[ Delay for FALSE state
[ Ewaluate with longer period than C-konitar Tick

Hote: "Watches are active from 5 min after the operating system start

0K Cancel

Obrazok ¢. 1 Ukazka kontroly vol'ného miesta na diskoch

2.4.2 Watch funkénost’ internetového pripojenia - pre blokaciu
neziaducich hlaseni

Pre vylucenie zbytonych hldseni z monitoringu zévisiacom na funkénom
internetovom pripojeni ma C-Monitor dobrti podporu. Princip je v nasilnom uvedeni
Watchu do stavu Unknown na zaklade vysledku zvolenej podmienky a vypnuti
notifikovania prechodov do/z stavu Unknown.

Pre tento ucel zostavime Watch pozostavajuci z ping testov na viacero
spolahlivych IP adries. Mozu to byt napriklad chrbticové routre, servery vasho
providera, spolahlivé verejné servery. Stav Watchu FAIL bude v pripade, ze Ziaden
server nebude dosiahnutel'ny, preto nezabudnite upravit’ vztah na vysledné urcenie
stavu na NONE.

Tento Watch pouzijeme v dalSich testoch ako podmienku do ostatnych
Watchov zévisiacich na dobrom internetovom pripojeni (dojde k zretazeniu
Watchov).
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Modify Watch |:|@@

Conditions ]
Hame [Descnption] Shaort Mame
|Internet connection m |InternetConnec
[+ Enabled
B x @ 40
| Conditinns

=

Successful Ping 192.108.148.150, 4« ftimeout Bz, butes 56, TTL B4, check every 1min; %
Successiul Ping serverhousing. seal skl 4x, timeout Bs, bytes B8, TTL B4, check every Tm

-

%]

State of watch is:

@ FAIL-if conditions are met

@ OK-ifAT LEAST OME conditions ane met

If state of the watch changes to FAIL, do Start Actions [&dd New Start &ction)
Wwhile state of the watch iz FAIL, do Repeat Actiong  [Add Mew Bepeat Action)
If state of the watch changes to DK, do End Actions  [Add Mew End Action]

[ If state of the watch is UNEMNO'W N, notify this by options in actions

[~ Delay for FAIL state
[ Ewaluate with longer period than C-tonitor Tick.

Mote: ‘W atches are active from 5 min after the operating system start

oK Cancel

Obrazok ¢. 2 Nastavenie Watchu pre urcenie internetovej konektivity

2.4.3 Monitoring kvality internetovej linky (doba odozvy - RTT,
packet loss)

Prehl’ad o stave internetovej linky je potrebny pre spravne reagovanie, nakol’ko
kvalita linky dokaze ovplyvnit’ spravanie sa programov vyuzivajuce internet (mail,
home banking, VPN, termindlové sluzby ...). Plati priama stvislost, Ze ked’ je linka
pretazena, ma dlhSiu dobu odozvy (pricom nemusi mat packet loss) a opacne je
mozny pripad, Ze ked’ st vel'mi ¢asté kratke vypadky, na spriemerovanej dizke odozvy
to nezachytite, ale narastie packet loss.

Prehl'ad o vytazeni internetu jednotlivymi pocitami s informdaciou, ktoré
procesy to vytazili bude dostupny v aprili 2009.

Postup je, Zze nastavime podmienku Ping packet loss a Ping Rond TripTime
(doba odozvy) minimalne na jednu spolahlivi IP adresu a priddme podmienku
blokujucu hlasenie ak je vypadnuty internet. Doporucujeme nastavit Watch, tak aby
chybny stav bol ur¢iti dobu a hlasenie sa negenerovalo pri kazdom prekroceni len
jednej hodnoty. Dosiahnete to aktivovanim odkladu pre stav FAIL (Delay for FAIL
state) o niekol’ko testovacich cyklov podmienky. Testovaci interval podmienky je
Iminuta, takze odlozenie stavu o 10min bude znamenat, ze 10 krat boli testy
zopakované s vysledkom pre chybny stav Watchu.

Novinkou od aprila 2009 (verzia vyssia ako 2.0.1.42x) je, ze sa vam
automaticky prednastavuje hodnota v policku ,,If value changes more than®. Znamena
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vel'kosti databazy Watches na serveri CM.

Mod Watch

Conditions

MHame [Description]
Packet loss of internet conen

Shart Mame

Ping Packet Loss

Conditions

Ping Packet Lozs gw.

File Size

State of watch is:

If state of the watch changes td | Fin
‘wihile state of the watch iz FA

If state of the watch changes b i
. FOF3
[~ If state of the watch is UNH |y7T1P
SMMP

[~ Delay for FAIL state
[ Ewaluate with longer period

Mote: Watches are active fror

v Enabled . .
Available Functions

M ox @ 4 80| [WatchState
Metwork Presented

Memory Uszage

CPU Uszage

Metwaork Adapter Uzage
Free Space On Digk
Exxists File

Filez Size in Directary
Exiztz Directory
Directorny Accessible
‘windaws Running Time

@ FAIL-E  [NOT ALL ?iﬁ::
@ OK-ifALL conditions ard | TimeFange
E_urrent IP

Enviranment Maonitaring
E-Mail Loop Test
CHAT

CHAT Warizble

CHAT Vector Variable
Service Status
Running Process
Process Usage

IP [Host]

|dns.pr0vider3.sk

[Timeout in zec]  [Bytes] [TTL] [History Size]
[LagFile]

| =
Operator  Packet Lass % TestPeriod  Unit

< x| f [win -
Value from this condition send to CM server
G? If walue changes mare than |3 ]
7 Alwaps
" Mever

[T Assess the state of watch

oK Cancel

Obrazok €. 3 Nastavenie podmienky pre sledovanie straty paketov

Mod atch

Conditions l

Mame [Description]

|F'ac:ket lozs of internet conenction

|+ Enabled
Lt E% X & 44 v
Conditions
1 | Ping Packet Loss dns.provider3.sk < 20%, timeou

M

Ping Packet Lozs gw.providerd. sk < 20%, timeaut

State of watch is:

@ FaIL-it NOT ALL * | conditions arg

@ OK-if ALL conditions are met

If state of the watch changes to FAIL, do Start Actions
‘while state of the watch is FAIL, do Repeat Actions |4
If state of the watch changes to OK, do End Actions (4
[ If state of the watch is UMEMOWH, notify this by optio

[ Delay for FAIL state
[ Ewaluate with longer period than C-Maonitor Tick.

Mote: ‘Watches are active from 5 min after the operating 3|

Available Functions

Ping RoundTripTime

‘W atch State

Metwork Presented
Memomy Uzage

CPU Usage

Metwork Adapter Usage
Free Space On Disk
Exists File

File Size:

Files Size in Directony
Ewists Directory
Directary Accessible
Windows Funning Time
L ate

Time

TimeRange

SHMP

Environment konitoring
E-Mail Loop Test
CHAT

CHAT Y ariable

CHAT Wector Variable
Service Status
Running Process
Process Usage

IP [Host)

‘gw.pmvidem.sk

Unit
1 min -

WYalue from this condition send to CM server

{+ |f value changes mare than |10/ TS

i Always
" Mever

[~ Assess the state of watch

0K

[Fietries] [Timeout in sec]  [Bytes] [TTL]
\ | |
[LogFile]
=
Walue Operator — Time in ms
|dverage AT »| [« ~|[500
Test Period

Cancel
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Obrazok ¢. 4 Nastavenie podmienky pre sledovanie doby odozvy

uE@l

State of watch is:

@ FAIL-if NOT ALL | condiions are met

@ DK-ifALL conditions are met

If state of the watch changes to FAIL, do Start Actions  [4dd Mew Start Action]

‘While state of the watch is FAIL, do Repeat Actions [4dd New Repeat Action’

If state of the watch changes to OK. do End Actions [2dd New End &ction]
(-l_ If state of the watch is UMENOWHMN, notify this by options in m

o =] o

(I? Delay for FAIL state. Conditions must be met at least

[~ Evaluate with longer period than C-Monitor Tick

Mote: ‘Watches are active from 5 min after the operating syestem start

0K

Canditions 1
Name [Description) 5
|Packel logs of internet conenction m |—.
[v Enabled
EHEx e ¢4 v
Conditions
2 | Ping Packet Loss gw. providerd.sk < 20%, timeout Bs, bytes 56, TTL B4, p
3 | Ping &verage RTT dns providerd sk < 500 ms, 4, timeout 5s, bytes 56, T1
4 RTT gw.providerd.sk < 500 ms. 4%, timeout B3, bytes 56, TT)
=0 falug b

Available Functions

Walch State

TETETR FTESeTrEd
Memary Usage

CPU Usage

Metwork Adapter Usage
Free Space On Disk
Exists File

File Size

Files Size in Directary
Esizts Directary
Directony Accessible
Windows Funning Time
Date

Time

TimeR ange

Current IP

Ping

Ping RoundTripTime
Ping Packet Loss

POP3

HTTP

SHMP

Enwironment b onitaring
E-Mail Loop Test

T
CHAT Variable

CHAT Vector Variable
Service Status
Running Process
Process Uzage

Watch Short Name

|\ntemet[ﬁnnme:hnn

State
=0K -

Value from this condition send to CM server
% Always
i Mever

{IV If result of this condition |is False =

status of watch will be Unknown I

€ Select Watch

L In

Save Copy

Select the Watch for the function “Watch State™

¥

Cancel

Obrazok ¢. 5 Nastavenie podmienky pre blokovanie, ak je stratené internetové pripojenie a Odlozenie stavu
FAIL pre zamedzenie kratkodobym zhorSeniam kvality linky.

2.4.4 Monitoring prenosovej rychlosti internetovej linky

Pripravujeme pre vas podmienku, ktorou zépisom a ¢itanim z FTP ziskate tdaj
o aktualnej prenosovej rychlosti. Tento test bude potrebné nastavit’ s rozvahou, aby
nedoslo k zbytoénému zat’azeniu linky. Funkcia bude dostupna v priebehu roka 2009.

2.4.5 Mail-looping testy v oboch smeroch (test na odchadzajtce

maily a na prichadzajicu postu)

Na odsledovanie vsetkych vplyvov, ktoré do posty vstupuju je najlepSie robit’
testy s mailovymi spravami, ktoré prejdu celu vSetkymi servermi a kontrolami ako
bezny email. Klient C-Monitor je schopny takyto mail generovat’ a preposlat’ cez
I'ubovolny SMTP server a na l'ubovolnom POP3 serveri si opdt taktl spravu
vyzdvihnat a skontrolovat’, ¢i prisla v predpisanom limite. Ak sa vyskytne akdkol'vek
chyba v prenose (chybné spojenie s SMTP serverom, autorizacia, casové oneskorenie
...), Watch Mail looping testu ide do chybného stavu a generuje hlasenie.

Doporucujeme testovat’ obidva smery posty.

1. na prichadzajice emaily do firmy zakaznika, to jest odosielaci
SMTP server bude mimo firmy a posta bude prichddzat’ cez servery
na prijem posty

2. na odchadzajuce maily z firmy zakaznika, to jest odosielaci server

bude rovnaky ako je nastavené v mailovych klientoch pouzivatel'ov a
POP3 server bude kdekol'vek na internete.

10
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Uvod do CM - Sprievodca zavedenim CM u zékaznika k 15.3.2009

Test sa nastavuje pomocou podmienky MAIL LOOPING, ktora je dostupné od
verzie C-Monitora 2.0.1.426.

Condition Definition

Available Functions E-Mail Loop Test

Wiatch State

Metwark, Presented SMTP Server [Port]
temary sage |smtp.mai|server.cum |25
CPU Uzage )

Metwark Adapter Lzage [StTF Login] [SMTF Pasaward]

Free Space On Disk |Smt|:u_Sender |

E xists File

File Size Send E-Mail From Send E-Mail Ta

Esists Directorny |emailsender@dumain.net |recepient-test@dumainZnet
Directon Accessible )

windows Funning Time [ ait sec]

Date 180

Time

TimeRange POP3 Server [Port]
Current IP |p0p3.mail2.cum |1 10
Fing

Ping RoundTrpTime [FOF3 Login] [FOP3 Pazaword]

Ping Packet Losz [r—

CMTP |PE|P3_USEI’I"|EI‘HE

POP3 Operation Test Period  Unit

HTTP z -

SNMP min <]

E i t b arikori

W Yalue from thiz condition zend to CM server
CHAT & Al

CHAT Yariable s

CHAT Yector Variable " Mever

Service Status

Funnitg P

P;er;r:zsguéoazzss [ Asgzesz the state of watch

Filez Size in Directary

OF Cancel

Obrazok ¢. 6 Nastavenie Mail-looping testu

2.4.6 Kontrola funkénosti najkritickejSich sluzieb (SQL, Exchange)

Mnohé sluzby su kritické pre fungovanie IT systému. Aj ked by sa mohlo
zdat’, Ze ich fungovanie je neprehliadnutel'né, délezité je si tento fakt v§imnut vcas, k
vypadku mdéze prist’ v noci, kedy je mozné na rano prichystat’ rieSenie, respektive
nenechavat’ klienta zistovat’ dlhodobo €o v systéme nefunguje.

K sledovaniu sa pouzije podmienka Service status.

11
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Uvod do CM - Sprievodca zavedenim CM u zékaznika k 15.3.2009

Modify Watch
Conditic Start Actions 1 ] Fepeat Actions 1| End Actions 1
Mame [Description]) Shaort Mame
[0 shzby ] [we
[+ Enabled
% oe 44 v
Conditions
1| Service Status "qi_20048" iz "Running"; Value to CH : Yes
2 | Service Status "qi_20048_test" iz "Funning"; Value ta CH : Yes
3 | Service Statuz "SOLSERVERAGEMT" iz "Running”; Value to Ch © Yes
4 | Service Status "SOLWter iz "Running”; Walue to CM - Yesz
5

State of watch is:
@ FALSE-if |[NOT ALL ~ | condiions are met
& DK -if ALL conditions are met

If state of the watch changes to FALSE, do Stant Actions  [4dd Mew Start Action)
While state of the watch iz FALSE, do Repeat Actions  [&dd New Fepeat Action)
If state of the watch changes to OK. do End Actions  [&dd Mew End Action)

[ If state of the watch is UMKNOWM, naotify this by options in actions

[ Delay for FALSE state
[~ Evaluate with longer period than C-tonitr Tick

Mote: "W atches are active from 5 min after the operating system start

(]9 | Cancel

Obrazok ¢. 7 Priklad Watchu na sledovanie sluzieb k SQL programu

Condition Definition

Avwailable Functions Service Status

X

\f:lueattfgglftlglteesented Status M ame [display name optional]
Memory Usage |Hunning j |qi_20048

CPU Usage
Metwork Adapter Usage Value from this condition send to CM server
Free Space On Disk
E xists File (s Alwayz
File Size

Ewistz Directomy ® e
Directory Accessible
Ww/indows Running Time [~ Aszess the state of watch
[ ate

Time

TimeRange

Current P

Fing

Fing RoundTripTime
Ping Packet Loss
SMTP

E nwironiment Monitoring
CHAT

CHAT ‘Yariable
CHAT ‘Yector Variable

unning Process
Process Usage

[u]: | Cancel

Obrazok ¢. 8 Podmienka k sledovaniu sluzby
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Uvod do CM - Sprievodca zavedenim CM u zékaznika k 15.3.2009

2.4.7 Monitoringu prostredia (teplota, vlhkost’, vypadky elektriny)

C-Monitor ma priamu podporu pre sledovanie parametrov prostredia pomocou
zariadeni Poseidon od HW group. Ich prehl'ad je uvedeny na stranke tu.
Umoznuju merat’ teplotu, vlhkost,, zopnutie kontaktov a s pomocou zariadenia
PowerEgg aj pritomnost’ 220V. Detailny navod je na stranke tu.

Kratky prehlad krokov ¢o treba spravit’ pre Monitoring prostredia :

1. Nastavit Poseidon - IP adresu, vykonat autodetekciu cidiel, pripadne
nastavit’ mena pre ¢idla.
2. 'V Podmienke Environment Monitoring zadat’” IP adresu Poseidon-a a
stlacit’ ikonku d’alekohl’adu.

3. Ponuknu sa aktivne ¢idl4, z ktorych staci vybrat’ a dostavit’ podmienku.

~1o1 ]
Condition Definition |
e
Axailable Functions Environment Monitoring
W atch State
Metwark Presented %
Memary Usage Posaldan
CPU Usage NMP dsgent [Host, 1P SHMP C it
Metwork, Adapter Uzage 692 ] 889528[ ost, IP) 1 i ormunty —
Free Space On Disk - 1oe leu I
Euists File Device Model, Sensor
File: Size: I i — |
3 |Euists Directory =
i Dil_ectol_l,l Acces_sible_ Mame of € Select Sensor ;Iglﬂ
’ B\I;TSDWS Running Time I Select the sensor for the function "Environment Monitoring™
b | Time Pozeidon 3262 Binary 1 Binary 1 omM
TimePange PREEOL | o 326 Biary 2 Binay2  OFF
¢ | cument IE ose? on ?nary ?nary
Fing Pogeidon 326+ Binarp 3 Binary 3 OFF
Ping RoundTripTime

Pirg Packet Loss
SMTF
FOP3
HTTF
SNMF

E nwironment Monitaring
CHAT

CHAT Variable

CHAT Wector Varnable
Service Status
Rurning Process
Process Usage

Poseidon 3265 Binary 4 Binary 4 OFF
240

Pozeidon =mperature 1

<] |

]

Save | Copy

2

Cancel |

Obrazok ¢. 9 Nastavovanie Monitoringu prostredia s predpripravenym Poseidon zariadenim

2.4.8 Monitoring nadmerného vyt'azenia CPU, RAM, siete a

internetovej linky

Informacie o vytazeni CPU, obsadeni RAM, zatazi sietového adaptéra,
aktualnej rychlosti o prenosu na internet st dostupné v Prehliadanie a Vyhodnotenie -

13
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> Online informacie. Neumoziuji vSak generovat hldsenia o pripadnom
dlhodobejSom zatazeni. To sa realizuje vo Watches podmienkami

CPU Usage

Memory Usage

Network Adapter Usage

Po dokonc¢eni monitoringu Internetovych prenosov v marci 2009 pribudne
podmienka pre detekciu vysokych, dlhodobych internetovych prenosov
(pravdepodobne aj s moznostou vybrat’ si konkrétny proces zatazujuci internetovu
linku)

V tomto monitoringu doporucujeme vyuzivat’ funkciu Delay for FAIL (v starej
verzii je Delay for FALSE), ¢o vam zabezpeci, ze Watch sa ozve az po danej dobe
nepretrzitého nadmerného zat'azenia.

Modify Watch A=)

Conditions | Start Actions 1 ] Repeat Actions 1 ] End Actions 1 l

Mame [Description) Short Mame

[RiéM or CPU IE
|v Enabled

s Bk o@ ¢ 0 v
Conditions
CPU Usage System < 80%; Walue to CM : Yes

-

State of watch is:

@ FALSE -if |NOT ALL | conditions are met

@ DK -if ALL conditions are met

If state of the watch changes to FALSE, do Start Actions  [Add Mew Start Action)
“while state of the watch iz FALSE, do Repeat Actions  [4dd Mew Fepeat Action)
If state of the watch changes to OK, do End Actions  [4dd Mew End &ction)]

[ If state of the watch iz UNKMOWH, natify thiz by options in actions

67 Dielay for FALSE state. Conditions must be met at least 2 ﬂ |Min ﬂ ]

[ Evaluate with longer period than C-tonitor Tick

Mote: Watches are active from 5 min after the operating system start

0K | Cancel |I

Obrazok ¢. 10 Priklad nastavenia Watch-u pre sledovanie zatazenia CPU a RAM.

2.4.9 Monitoring prenosovej rychlosti pevnych diskov a rychlosti v
LAN
Pripravujeme pre véas podmienku, ktorou zépisom a Citanim na pevny disk
alebo zdielanu zlozku ziskate udaj o aktudlnej prenosovej rychlosti. Funkcia bude
dostupnd v priebehu roka 2009.

14
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2.4.10 Notifikacia resStartov servera

Na tato udalost’ nie je zatial v C-Monitore priama sledovacia funkcia, ale do
¢asu kym bude, je I'ahko realizovate'na pomocou sledovania Windows Running time.

Doporucené nastavenie je nastavit Watch na stav OK, ak je Windows Running
time V&aCSi ako kratky casovy interval, napr. 10min. Znamena to, Ze v momente ako
C-Monitor nabehne a je aktivované vyhodnocovanie, ¢o je od 5. minaty behu
operacného systému, tak sa ihned” Watch dostava do stavu FAIL a ak mate nastaventi
Start akciu s generovanim mailu, to aj ihned’ posle email. Po ubehnuti 10 minut, sa
Watch dostane do stavu OK.

Modify Watch

Shaort Mame

9|

|+ Enabled

e Bx e ¢4 v

Conditions

‘Windows Funning Time > 10 min; Yalue to CH : Yes

State of watch is:

@ FALSE -ii |NOME ¥ | conditions are met

O DK-ifAT LEAST OME conditions are met

If state of the watch changes to FALSE, do Start Actions [Add Mew Start Action)
‘whhile state of the watch iz FALSE, do Repeat Actions [&dd Mew Repeat Action)
If state of the watch changes to OK, do End Actions  [4dd Mew End Action)

[ If state of the watch is UNKNOWMN, notify this by options in actions

[~ Delay for FALSE state

[ Ewaluate with longer period than C-Monitor Tick

Mote: "W atches are active from 5 min after the operating spstem start

(] 8 | Cancel |I

Obrazok ¢. 11 Priklad nastavenia Watch-u pre sledovanie restartu PC

2.4.11 Sledovanie velkosti suborov

V niektorych pripadoch je mozné zlyhanie, ked subor alebo sucet urcitych
suborov prekroci nejaky limit. Je to napriklad pre Exchange 2000/2003 databazu, kde
v pripade integrovaného produktu v ramci SBS je limit 16-72GB, d’alej mailové
subory Outlook (Express) klientov. Pre vicSinu pripadov inStalacii Exchange,
Outlookov m& CM podporu na ziskanie tdajov o limite a jeho automatickom
sledovani. M6zZe sa vam vsak stat’, Ze ndjdete iny program, ktory pri prekroceni suctu
vybranych suborov zlyhava (Napriklad v CM esSte nie je automatizovane podporeny
Thunderbird, ale tyka sa to aj SQL serverov nizSich verzii). Aby ste zlyhanie u
doélezitych programov mali pod kontrolou pouzite jednu z podmienok File Size, File
Size in Directory.

15
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Condition Definition g|
Available Functions File Size

Wi atch State File N

Metwork Presented e Nams

Memary Usage |E:\Thunderbird\F‘rofiIes\M allLocal Foldershinbax. msf ﬂ

CPU Usage I .

Metwork Adapter Usage Operator -~ File Size Lnit

Free Space On Disk [« ~| 1900 [ME |

| — Value from thiz condition send to CM zerver
Files Size in Directomy

E=rEtE Crectony (* |f value changes more than |20 MB

Directary dccessible

“wWindows Running Time £ Aliays
Date ™ Mewer
Time

TimeR ange
Current |P [ Assess the state of watch
Ping

Firng R oundTripTirme
Ping Packet Loss Moke: Function iz evaluated under C-Monitor user. [Remember,

SMTP if C-Monitor is running as service, user = System Local]
FOP3

HTTF

SMNMP

E rviranment b onitaring
E-Mail Loop Test

CHAT

CHAT ‘Yariable

CHAT Wector Variable
Service Status
Rurning Process
Pracess Usage

Ok | Cancel |

Obrazok €. 12 Priklad nastavenia Watch-u pre sledovanie velkosti suiborov

2.4.12 Sledovanie HW stavu serverov HP, DELL (disky, RAID polia,
RAM, ventilatory, zdroje ..)

Customer Monitor vyuziva informacii, ktoré vie ponuknut informacie
vyzbierané zo zakladného softvér serverov niektorych vyrobcov. V sucasnosti su to
HP (Insight Manager), DELL (Server View). V priebehu roka pribudne podpora pre
niektoré d’alSie znacky (v poradi rieSenia su IBM, Fujitsu Siemens). Zber informacii je
funk¢ny aj ked’ na serveri mate vmware ESX a mal by byt funkény aj pre LINUX, len
to este nebolo testované.

K dispozicii je kompletny manudl na stranke podpory Customer Monitor
,Monitoring HW HP, DELL” aj s navodom inStalacie zakladnych softvérov od vyrobcov a
aktivacia v C-Monitore a na stranke Na stiahnutie ziskate subor, ktory importujete do
C-Monitora. Po vydani novej verzie sa bude I'ahSie zadavat’ IP adresa, ktoru dnes, ak
nejde o ,,localhost” musite editovat’ v skripte.

Slabsou strankou zostava zobrazenie tychto udajov na Serveri CM, ked’Ze ide o
relativne nova rozSirent funkciu vo Watches. V priebehu tohto roka (2009) vyjde
nové ovladacie prostredie pre Watches, ktoré zobrazenie zlepsia.

Aj v dnesnej verzii su prehladne CitateIné informacie o konfiguracii diskov,
RAID poli, obsadenie jednotlivych particii (¢o je do istého zmyslu redundancia),
informacie o funk¢nosti ventilatorov, napajacich zdrojov a pamiite.
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c B

Admin zina Prehliadanie a ¥yhodnotenie Customer Desk Fo

-
UPDZORNENIA

@, Watches

Paruchy

‘E USTOMER MONITOR

Spravca : SEAL Spravca Odhlasit

Hiztéria parich spoloénost

Pofitad &

-
Z0BRAZENIA

D
Current status l:l Zobrazit

Vedlaseba W | Stavy

Zoraditf podl'a | Chi-D + | Zoradit Watches podl'a
zaraditako Zoradit Watches ako | tiadat' |

[JLen online poéitace

Watches
(Online)
Foditale
Cnline

infarmdcie

Internet
bandwidth
rnonitor

Zrneny na
poéitadi
Foto

dokurnentdcia

- = =
MANAZERSKE
INFORMACIE

Reparty

Prenesené dita
ez Intarnet

Polet zaregistr.
poditadaw

Watch 13 @ HP server

HeaFhOHDD.OA, Bay 2,
Size 136.7GB [OK]
z

HealthGHD DDA, bay 3,
Size 136,768 [0K]
2

HealthOfHDD.DA, bay 5,
Size 63,468 [OK]
z

HealthGHD DDA, bay &,
Size 136,768 [0K]
2

HealthOfHDD.DA, bay 7.
Size 136,768 [OK]
2

HealthGHD DDA, bay 8,
Size 136,768 [0K]
2

UsageOnPartition. S,
[:NTF5], Size 65,3GE [94%]
o4

UszageCnPartition, i
[Company_Data:NTFS], Size
136.7GB [879%)]

&F
4, Feb 2009

UsageCnPartition.E:\Shared_files\InternhEXT_WD_HDDY milgsEi

[EXT_WD_HDD_3005B:NTFS),
Size 208.1GB [6436]
64

UsageOnPartition. LY,
[Server_data:MTFS], Size
136.7GE [9295]
oz

UsageOnPartition. Pty
[Profiles:MNTFS], Size
73266 [0%]

L]

UsageOnPartition. M
[Mail_archives: NTFS], Size
£3.4GB [14%]

14

UsageonPartition. 5%,
[Backup_dizkiMTFS], Size
465,868 [66%]

66

UsageOnPartition. 5%
[EXT_WD_HDD_300GE:MTFS],
Size 298.1GB [64%]
[

StatusOftletwarkInterface. Server
Local Area Connaction [OK]
F4
StatusOfFandoboard [OK]
2
StatusOfFanioBoard [OK]
2
StatusOfFan.cpu [OK]

2
Status OfFan.cpu [QK]
F4

StatusOfFan.cpu [DK]
2

StatusCfFan.cpu [TK]
2

Obrazok ¢. 13 Ukéazka tidajov z HW monitoringu serverov

OF - bacauze ALL conditions are met
@ oK - zuccessful CHAT "status" (4.2.2009
23104:21)
@ Ok - CHAT Wect.Mar, - All
StatusOfMemory[] (ValueOfMeamory) = 3
Ok - CHAT Wect.\War, - aAll
StatusOfLogicDrive[] (WalueOilogicDrive) < 3
OK - CHAT WectMar, - All HealthofHD D[]
(ValueGfHDD) < 2
@ ok - CHAT YectWar, - All
UzagednPartition[] (¥alueGnPartition] < 99
@ ok - CHAT YectWar, - All
Status OfMetworkIntarface[]
(WalueOfNetworkIntarface) < 3
@ oK - CHAT Yectvar - all StatusOfFan(]
(ValueCfFan) < 3
@ 0K - CHAT WectMar, - Mo values in
TemperatureFr [] (WalueFr y
@ ok - CHAT YectMar - Mo values in
Statuz OFCRPU[] (WalueOFCPL)
@ ok - CHAT YectWar, - All
StatusOfPowerSupply[] (ValueOffowerSupply)
<3
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2.4.13 Nastavenie sledovania funkénosti web stranok a lokalit http

Watches ponutkaju testovat’ obsah web stranok a http lokalit. Protokol https nie
je zatial podporeny. Test funguje porovnavanim nacitaného obsahu z http stranky so
zadanou vzorkou vo Watches.
Nastavenie vykonate pomocou Podmienky HTTP. Ak Pre vylucenie nahodne;j

State of watch is:
@ FalL-i [ND|
& DK-ifALL cond

If state of the watch o
While state of the watg
IF state of the watch
[ If state of the watc

[~ Delay for FAIL stat
[7 Evaluate with long

Note: ‘Watches are a

CPU Ugage

Metwark Adapter Uzage
Free Space On Disk
Exists File

File Size

Filez Size in Directary
Ewigts Directony
Diirectory Acceszible

chyby
New Watch =
Conditions l
Hame [Description] Shaort Mame
|\A-febstrénka . zeal, gk el [wi
¥ Enabled ondition De :
& Eg %o Available Functions HTTP
— Wwiatch State 1T
Conditions MNetwork Presented d
Memony Uzage |www.seal.sk

Fequired stiing in the server response]

[l Select the row containing Required String

Windows Running Time <htrls

Drate

Tirne I <heady

TimeR ange |— <litlexSEAL IT Services - spréva systémoy [T< titler

git::;nt IP N <meta http-equiv="Content-Type" content="text/html; charset=windows-1250">

Ping RoundTripTime |' <meta http-equiv="Content-Language" content="sk"»

EHQFPPaCKEt Loss "Content-Style-Type" content="text/css">

FAE ntent= lena podpon ena z

[l HTTF

SHRP
Environment Monitoring
E-Mail Loop Test

CHAT

CHAT Wariable

CHAT Wector ¥ ariable
Service Statuz
Running Process
Process Usage

<meta name="Authar* content="www winfa. sk - lvan Zalesky'>
<meta hame="Fobots" content="all"">
I <meta hame="Revisit-after” content="7">

<link, rel="ztylezheet type="text/ces" href="zeal.cas">
<zonpt type="text/avascript' language="javazcript” src="maily.jz'"> < scripts

<zcript type="textA avaScrpt's
.

| &

o]

Save | Copy |

‘Description” content="prafesionali v oblasti informaéniich technaldgi - servis, vadialens

Cancel

1>

W

2.4.14 Nastavenie sledovania LINUX serverov

vybranych sluzieb (Samba, MySQL, Apache, Postgree

Pomocou Watches a CHAT je relativne jednoduché sledovanie stavu LINUX
serverov. Zameranie je na aktudlnu zataz CPU, obsadenie RAM, bezchybnost’ diskov,
obsadenie diskov, zataz sietovych adaptérov. K dispozicii je aj kontrola funkénosti

rozsirovat)

Linuxe.

tento zoznam sa bude

Finadlna verzia skriptov a inStalaéného manualu bude dostupna v aprili. Na
vyziadanie poskytneme aktudlnu verziu, ale je vhodné, aby s niou pracovali len skuseni v
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rc- E‘ f(': USTOMER MONITOR

Admin zdna Prehliadanie a ¥yhodnotenie Customer Desk Pomoc Operator : Miroslav Jombik 0Odhlasit

-
UPOZORNENIA

a Watches
)
spolognost Roctiaciel Zoraditpodl'a [CMID | zoradit Watches podl'a |Rozvriu v

-
Sl MenoWatchu [ | Operator | | zoradifake |vzostupne | Zoradit Watchesake | vzostupne v m

Zony Cumentstatus | | Zobrazit  |vediassha | Stavy ok [FFsil Furknown  Len online poditade
Watches |
(Online) UsagednPartition.Real »~
— Memary, Size 3.0GE
[95.8%]
online 95.3
informdcie
Us3gaOnPartition Swsp
Zmeny na Space, Size 0,9GE [0.0%]
poditati 0.0
Fota
AlalummemtEE UsageOnPartition./, Size
— 3.2GB [53.7%]
MANAZERSKE
INFORMACIE

UsageOnPartition./varimysql,
Reporty Size 2.2GB [10.3%]
10.8

Prenesené data
cez Internet

UsageOnPartition./starage,

Size 54,160 [1.3%
h 1.3 [ 1 QK - because ALL conditions are met

OFK - successful CHAT "Status" (5. 2. 2003
10:06:48)
® oK - CHAT Yect.Var, - All ComputerName[]
(WalueDfComputertlame) = 2

; ® ok - GHAT WectVar, - All Usage@nPartition[]
H“‘thom'szk‘hd“ [&R] (aluednFartition) < 95
@ ok - GHAT Wecrar - All HealthofDisk(]
n 5. Feb 2003 an
Watch & ©  Linux Standart HealthOfDisk.hdd Gonzie  LyelveofHeakthbisk) < 5
| MotSupported 1 © ok - CHAT Wecrar, - Al GPUIbad[]
1 (WalueOfCPUload) < 4

HealthofDisk.hda [ @K ]
2

@ ok - CHAT WectVar, - All CPUUsed[]
CRUlesd 1 [ 0.00] (ValusOfCP LUz ed) < 98
0.00 @ Of - CHAT Wect.Var. - All SendNetInterface[]
(ValueOfSendMetnterface) < 30000000
CPUlesd.5 [ 000 ] @ oK - CHAT Wect.Mar, - All RecaiveMetInterface[]
0.00 (ValueOfReceiveMatInterface) < 30000000

CPUload. 15 [ 0,00 ]
0.00
CPUused.byUser [ 0% |
[]

CPUused bySystem [ 0% ]
[

SendMetlnterfacelo[ 1704
Bis ]
1704

SendMetInterface.ethd
[ 4335 8/s ] v

21 nony Il 2 ) Tpcted <ib

Obrazok ¢. 14 Ukéazka vystupu z Watchu na sledovanie LINUX serverov

2.5 Konfiguracia Online monitoringu -Watches pracovnych stanic

Online monitoring cez Watches na pracovnych staniciach doporucujeme
realizovat’, ak mate jasnu predstavu ¢o chcete dosiahnut. Spravanie pouzivatelov je
totiz natol’ko rdéznorodé, ze nastavovat’ monitoring, ktory je popisany vysSie by bola
vacSia ndmaha nez zitok. Zamerat’ sa treba na konkrétne problémy a reagovat podl'a
potreby. C-Monitor svojim rozsahom vam pomdze vel'mi dobre odkomunikovat’ ¢o sa v
nom deje (Online informécie na Serveri CM, System Info v C-MonitorConsole) a mate
k dispozicii nastroj na ovplyvilovanie spravania sa programov podla vzniknutych
stavov.

Zakladna inStalacia C-Monitora vam priamo pomdha udrzanie pracovnych
stanic v potrebnom konfiguratnom stave, o ktory sa v pripade problémov dokazete
opriet’ a nemusite riesit’ problém od Gplného zaciatku a moznosti k rieSeniu sa vyrazne
zuzia, tj. je tu Casova uspora. Pocitac, ked’ je v udrzovanom stave, tak v sucinnosti s
réznymi informaciami z CM je mozné rychlo zistit' aj zlyhavanie HW alebo SW
poskodenie.

Pod konfiguratnym stavom je myslené udrzovat’ aktualny antivir. program.
program, upratovan¢ Windows, pouzivatelia aby pracovali profilmi bez
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administratorskych opravneni, pokial’ je mozné, aby mali zapnuty Firewall, pravidelne
sa robili defragmentéacie, Cistenie Temp adresarov, udrZzoval stav ventilatorov
(Pravidelné tlohy), bol prehl’ad v inStalovanych softvérov, boli bezchybné disky.

Poznamka : Defragmentacia a Cistenie Temp adresdrov bude podporené vo
novej verzii v aprili 2009

3 Prehlad nad vsetkymi kritickymi procesmi u
zakaznika

Vo vstupnej analyze zakaznika by mal existovat’ d’al§i zoznam funkcii, ktorych
zlyhanie by mohlo narusit’ plynuly chod spolo¢nosti. K zoznamu takychto funkcii mé
existovat’ sposob ako ziskat’ chybovi informéciu.

Spektrum tychto funkcii je Siroké, priklady :

VPN tunelov k tretim stranam,

Synchroniza¢né procesy medzi systémami

Dochadzkovy systém

Kamerovy systém

Pravidelné downloady, uploady reportov z internetu, na internet,
Pravidelné zalohy vo vnutri informaénych systémov

CM ponuka mnoho sposobov ako v€as chybu behu systému oznamit’.

3.1 RieSenie cez Externé programy

Externé programy pontkaju vyhodnotenie prevzatych log suborov na zaklade
pouzivatel'sky definovanych pravidiel a vopred predpokladaného ¢asu vykonania.
Tym je mozné urcit’ spravnost’ vykonania procesu vc¢itane sa odhali aj jeho Uplné
zlyhanie (ziaden mail nepride)

Ako pracovat s Externymi programami je popisané v manudle ,,Ostatné
monitorovacie a  administratorské  funkcie®  stiahnutelny zo  stranky
www.customermonitor.sk/support.htm

3.2 Riesenie cez Sledované subory

Sledované subory (Watchdog Files) sleduji ¢i sa v ocakavanom intervale
vykonala zmena vybranych stiborov / adresarov. Vhodné je sledovat’ subory, ktoré su
vysledkom procesu. Ak sa nezmenia, je mozné predpokladat’, Ze proces zlyhal. Je to
nepriama metoda sledovania funk¢nosti procesu, a doporu¢ujeme ju nasadit’, ak nie je
mozn¢ ziskat’ ziaden log, ktory by sa dal cez CM spracovat.

Ako pracovat  so Sledovanymi subormi je popisané v manudle ,,Ostatné
monitorovacie a administratorské funkcie* v ¢asti Sledovanie zmien siborov. Manual je
stiahnutel'ny zo stranky www.customermonitor.sk/support.htm
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3.3 Moznosti v ramci Schedulera

Prirastky chybovych logov posielané na adresu administratora.
Bude doplnené v 4.2009 a ukazky budu dve

1. Odchytenie udalosti z Eventlogu

2. Odchytenie zmien z logu s chybami vasej aplikacie

4 Informovat’ pouzivatel'ov o zadavani
poziadaviek cez Easyclick

Ked’ze je cielom zachytit' kazdu poziadavku od pouzivatel'ov v pisomnej forme, aby
sa zbyto¢ne nestracali peniaze vo forme nezuctovanych ukonov, poméze vam, ked’ ¢im skor
naucite pracovnikov, aby s vami komunikovali formou Easyclick poziadavky.

Vychadzame vam v ustrety a manudl vo forme .doc, ktory si mozete prispdsobit’ pre
vaSe potreby najdete na stranke podpory www.customermonitor.sk/support.htm s nédzvom
Easyclick a C-Desk, manual pre pouzivatelov.

Po uprave ho rozoslite vSetkym pouzivatelom. V kazdom pripade vam doporucujeme
s pouzivateI'mi prejst to aj osobne, telefonicky, hlavne spdsoby ako si pozriet’ stav
poziadavky, dohodnut’ si ¢i budu vidiet’ len svoje zadané Easyclick poziadavky, alebo si mézu
pozerat’ vSetky zadané poziadavky.
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5 Opravnenia a optimalizacia hlaseni pre
operatorov

5.1 Opravnenia pristupu k zakaznikom, poéitacom

V pripade, ze ma vaSa spolo¢nost’ viac technikov, pracovnikov, je pravdepodobné, ze
nebudete chciet’, aby vsetci mali pristup ku vsetkym objektom evidovanym v CM. Aktivovat
to mozete zaskrtnutim moznosti ,, Zobrazovat len zakaznikov a pocitace, ktoré ma pridelené*
v Admin. Zéna -> Operatori -> dany operator -> zdlozka Nastavenie zdkaznikov.

Povolit/Zakéazat pristup mozete pre jednotlivych Zakaznikov, jednotlivé Pocitace a
coskoro pribudne aj moznost’ obmedzit’ pristup k ostatnym zariadeniam v HW evidencii.

Admin 26na  Prehliadanie a Yyhodnotenie Customer Desk Pomoc Spravca : Maintainerl Name Odhlasit I

- =
HLAVNE MENU gﬁ o stori Dared A
: eratori a sKupin
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Audit SW a L] L)
evidencia HW . . < ~
Lo operator Mainttech
YEeobecné udaje Nastavenia zdkaznikov Wzdialeny pristup Priradenie do skupin Oprévnenia
Maj profil
| BT =3 c3a
EET— Zobrazovaflen zakaznikov a
s (anitaEE, ktoré ma pridelend
- ¢ Nezobr. v
Pouivatelsks zikaznik Hlavny — Blokovat g Cyjick
Histéria operator emaily puiiyad.
-——
AT 1. Maintainer Company O O O
2. Customer Company 1 O O
Instaldcie a €
iy oy 3. Customer Company 3 O O g e
&-Trmage Prideleni z3kaznici )
nastavenie . .
Fo fprave zoznamu stlacte
Udrfizuanie PC tladitko ULOZIT
-
C-MONITOR
KLIENT
Mastavenia O-
Manitora na PO
REssiy Priradenim zdkaznika sa spristupnia a] jeho pofitade, takZe ich nie je potrebné priradavat samostatne,
W atches ,
potitat Hlavnj  Blokovaf E‘““"{-l‘(’
Al ledeEn @ ocitac operator emaily asyciic
Monitor kliznta poziad.
Py— 1, MCPP120d - CT35101 - admin 0 ] O
Ueemde 2. CSUNBO3 - SEAL-TMA0S - Nahradny Notebook O O O o
€
Sibary 2
[oEiE Pridelené pofitace O e
- : P 4]
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. tladitka ULOZIT
Odazlang
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Prijaté spravy do
<M
NTR spojenia
odoslané 3M3 - P : - : : m P - : o
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EXTERNE A 2 = p
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= -
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Obrazok ¢. 15 Povolenie pristupu k nastavenym zakaznikom, pocitacom
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5.2 Opravnenia pre operatorov k vybranym funkciam

Po inicializacii klientov a inStalacii C-Monitorov zistite, ze niektoré citlivejsie funkcie
nie su dostupné.

V minulosti bolo povolovanie funkcii na réznych miestach, ale postupne vSetky
dodlezité opravnenia su migrované do Admin.zéna -> Operatori -> Zalozka Opravnenia, ktoré
je editovateI'né len pre spravcu.
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Obrazok ¢. 16 Ukazka stranky pre nastavovanie opravneni
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5.3 Optimalizacia mailovych hlaseni pre operatorov

5.3.1 Obmedzenie hlaseni od priradenych zakaznikov a pocitacov,
notifikacia len z vybranych PC
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Obrazok ¢. 17 Nastavenie blokacie emailov na zakaznika
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Obrazok ¢. 18 Vybrané pocitace k notifikacii
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Obrazok ¢. 19 Blokovanie vyhodnocovania/ mailovej notifikacie z jednotlivych funkcii u zakaznika / to isté
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5.3.2 Optimalizacia hlaseni z Watches

Ciel nastavit’ Watch tak, aby generoval chybové hlasenie len ked’ je skuto¢ne chybny
stav.

Nebat’ sa kombinovat’ dostatoény pocet podmienok a volit’ spravny
logicky vzt'ah medzi podmienkami k ur¢eniu stavu Watchu,

Vyuzivat’ Delay FAIL (este v sucasnych verziach sa vola False)

Vyuzivat’ podmienku Time, ak ide o ¢asovo viazanu sluzbu (prestavovanie
do stavu Unknown)

Vyuzivat’ a zbyto¢ne nenotifikovat’ Unknown stav (vypinat to v
nastaveni Watchu)

Hlasenia Watches su mozné dvojitého druhu :

- Centralna notifikacia zo Servera CM je generovana len pri zmene stavu OK,
FAIL, Unknown. Stav Unknown modze byt pre notifikaciu potlaceny.

- Personalizovana notifikacia z Watches v C-Monitor klientovi. Je nezavisla od nastaveni v Serveri CM, da
sa definovat vlastny text s in§trukciami, emailové adresy, opakovanie v pripade trvania chyby...

6 Pravidelné ulohy

Udrzba IT techniky vyZzaduje aj pravidelné zasahy pracovnikov. Po ich zmapovani u
zékaznika ich zavedte v CM Serveri v Admin.zona -> Zdkaznik -> vyber zdkaznika ->
Zalozka Pravidelné ulohy.

Pravidelné tlohy sa v .CM mdézu pripominat’ dvoma spdsobmi. Vznikom Poruchy
alebo automatizovanym vytvorenim poziadavky do C-Desk. Je mozné pouzivat sucasne
obidva spdsoby, ale moze prist’ k zbyto¢ne vel'kému mnozstvu notifikécii.

Doporucujeme vyuzivat’ notifikdciu formou automatizované¢ho vytvorenia poziadavky
do C-Desk, ¢o umozni jednoduchui a prehl'adnti kontrolu plnenia pravidelnych uloh v C-
Desku. Nova poziadavka do C-Desk sa generuje vzdy pri naplneni intervalu bez ohl'adu na
stav uzavretia z predchadzajuceho obdobia. Znamend to, Ze ak poziadavky nebudete
priebezne uzatvarat’, tak sa vam budu kopit’.

Ak mate Ulohu, ktoru chcete len pripomenut’ a nechcete byt viazani povinnym
uzatvaranim poziadaviek, tak zvolte formu pripominania cez Poruchy. Porucha urovne
Varovanie sa generuje jeden interval pre splnenie poziadavky pred pravidelnym terminom na
splnenie Ulohy. Eskaldcia na trovenn Alarm je po uplynuti polovice intervalu na splnenie a
kriticky alarm sa generuje v defi, kedy mala byt uloha splnend. Nova porucha sa generuje az
po uzavreti predchadzajicej poruchy a pocet poruch sa nekopi. Z poruchy si zalozte
poziadavku do C-Desk, aby ste mali evidované plnenia k pravidelnej tlohe. Z uzatvorenych
poruch dokazete ziskat’ rychly prehl’ad o tom, ako Casto sa uloha plni.
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Pozndmka : V priebehu roka 2009 budu pravidelné ulohy rozsirené o pripominanie
uloh na konkrétne pocitace, zariadenia. Pri uzatvarani C-Desk poziadavky viazanej na
zariadenie, bude kontrola, ¢i ikon bol vykonany na zadanych zariadeniach.

7 Zavedenie zakazok do Obchodnej agendy na
uctovanie servisnych prac
Aby ste mali jednoduché uctovanie vykonanych prac (rozdelenie o je v ramci
pausalov, mimo pausalov v réznych servisnych sadzbach, mimo pausalov v jednotkovych
cenach), zaved'te si do C-Desk / Obchodnej agendy vas uc¢tovny model.

Ako inicializaciu spravit’ je v manuale C-Desk, Obchodna agenda manudl pre operatorov
na strdnke www.customermonitor.sk/support.htm

8 Softvérovy audit, evidencia hardvéru

Ku komplexnej starostlivosti patri prehlad softvérovych licencii. Ako spravne
pracovat’ s Castou Softvérovy audit a HW evidencia si pozrite vo forme flash prezentacie
http://cm.seal.sk/flash/audit_sw_hw.html . Pre rychlu navigéciu pouzite v lavom hornom rohu
odkaz , MENU*".
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9 Topologia siete, siet’'ové zariadenia

V novej verzii v aprili 2009 budete mdct’ najst’ aj vykonny pomocny néstroj na
evidenciu sietovych zariadeni priamo v siet’ovej topologii.

Sibor  Uprawit  Zobrazit  Histdria  Zalafky [astroje  Pomocnik

tar B hetpsifiem.seal.sifindexz.php

[&] Majoblibenejsie B Ako zacat’ 5] Prehlad sprév

Qm 5]

Audit

tupné ddajs
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=17216.55.248
. C@SEAPCLL / NAKUP-HP / Maria
= 721655117
MGE UPS 1550
172.16.55.210
inolta PagePro 16L - tladiarefi 0
172.16.55.200
BHP L1 3055 - multifunkéng zariadenie
172.16.55.230
.. @ Canon MX&50 - multifunkéné zariadenie
© 172,16,55.202
. [C@ SAASVOL / SAANT/ SAA, s.ro.
= 72165550
. [@ SAASVOD4 /BRA / Server BRA
= 172.16.5551
¢ Detekovand siet 192,168.0.1
¥ et akceptovans ingm zskaznikom
, Detekovans sief 192.168.1.1
¥ maska podsiets nezadand, MAG adresa Gl
00:AD:CS:99:ED: 7E
, Detekovand sief 192,168.1.1
¥ maska podsiate nezadani, MAC adresa Gw:
00: AD:C5:C 1 DFi6F
. Detekowand sief 192.1638.253.1
# macka podsiers nezadans, MAC adresa Gl
00:1B: 11 9BIBRiAS
- Detekovand sief 10.132.124.137
masks podsiete nezadand, MAGC adresa GW:
00:53:45:00:00:00
+ Detekavand sief 192.168.0.1
siet akceptouana ingm zikaznikem
~
B | Be | &
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Obrazok ¢. 22 Priklad zariedi v siet'ovej topologii
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10 Doplnenie udajov o zakaznikovi v CM

CM vam pomaha sprehl’adnit’” dokumentaciu o klientovi a pre vybrané udaje je v CM
pripravené miesto. Vyhodou je, ze udaje su l'ahko pristupné, o zvySuje Sancu, Ze sa v
readlnom servise budu skutocne vyuzivat’ a u klienta sa dlhodobo udrzi prehl'ad bez prehnane;j
namahy.

10.1 Doplnenia informacii k softvérovemu vybaveniu

10.1.1 Antivirovy program

V Nastaveni zakaznika (Admin.zéna -> Zakaznici -> .. ) v zalozke Antivirus si
zatial' mozete evidovat’ licencie antivirového programu. Datum expiracie sa zacina
notifikovat’ v Poruchéch (1 mesiac pred vyprSanim).

V buducnosti a aj v pripade, ze pouzivate d’alSie antivirové programy, si ich
evidujte v ramci Softvérového auditu zadanim ¢asovo obmedzene;j licencie. Popis ako
sa licencia d& najjednoduchsie vlozit' prinesieme v aktualizacii tohto dokumentu v
aprili 20009.

R CM - SEAL Development - Microsoft Internet Explorer E‘@‘El

© Fle Edt Yiew Favortes Tooks  Help "
C@Back v 0 [¥ [@) (n P search i Favorites €2 =) Br & 3
: Address |2;| hitps:f/cm.seal skfindex2. php vl S
’ E fé USTOMER MONITOR
Admin zéna| Prehliadanie a Yyhodnotenie Customer Desk Pomoc Spravca : SEAL Development  0Odhlasit
P HLAVNE MENU . ..
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pen = Wieobecne ddaje Technicke nastavenia VYyhodnocovanie zan Antivirus Pravidelng dlohy
& prefi - — ~ = A = A
Wake on LAN Stahowvanie sdboraw Prehlad IP Adries Internetové pripojenia Damény
o Stori
peraten Zalohy C-Images Cbrmedzenie Internstu Wzdialeny pristup SMS kontakty Reporty
zik ik 2 X n
akﬂa:tr;c = Ostatné poditade Hesld do C-Monitora AD Users
Pousiuatelsk s Antivirus AYG m m
histdria
- — Kkéd licencie [ |
ADMIN.NASTROJE =
Poiet PC licencii Cl Datum rakdpenia licencii l:lﬂ
Intaldcie 2 Platnostlicencii b rekin Datum vypréanialicenci | |
shripty
olmage Pornamka
nastaveni=
UdrEiauanie PC
- - Antivirus NOD
C-MONITOR
Manitora na PG Pofet PC licenci licencii i
R —T Ditu orsonie [
Watches Altualizaéns cesta [ SMTP notifikacia
Aktualizaca C-
Manitar klients P
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Uismdlz Antivirus Norton
Sibory z
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= - Poznimka
KOMUNIKACIA
Odoslang i
pofiadavky 2 CM Antivirus McAffee
Prijaté spravy do
<M Poznamka
NTR. spojenia
odoslang SMS Antivirus CA eTrust
= .-
EXTERNE Licenéné Eislo | ~
D @ Trusted sites

Obrazok ¢. 23 Ukazka k evidencii antivirového programu
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10.1.2 InStalacné adresare, umiestnenie licencii a inStalacnych médii

V Nastaveni zdkaznika (Admin.zoéna -> Zakaznici -> .. ) v zdlozke VSeobecné
udaje na samom konci najdete dve polozky.

1. Instalacny adresar - preferovany adresar, kde sa ukladaju instalacné subory

2. InStalacné média a manudly - fyzicky popis miesta, kam sa maji odkladat’
licencie, CD média, manualy.

- SEAL Development - Microsoft Internet Explorer

: File Edt View Favorites Tools  Help l'f
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- i
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PROGRAMY N PP .
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= systému
ARCHIV s -
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# pLz
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manualy

uosie [ soee I

@ é @ Trusted sites

Obrazok ¢. 24 Ukazka poloziek pre evidenciu miesta s inStalaénymi subormi a pre uskladnenie licencii,
médif.

10.1.3 Evidencia SW licencii s obmedzenou platnhostou

Ako evidovat SW licencie vcitane licencii s obmedzenou platnostou sa
docitate vo  flash  prezentacii k SW auditu a HW  evidencii
http://cm.seal.sk/flash/audit sw_hw.html .

Priamy postup zavedenia licencie s obmedzenou platnostou cez nakupny
doklad, resp. cez licencny certifikdt vam prinesieme spolu s aktualizaciou v aprili
2009.
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10.2 Doplnenia informacii k HW vybaveniu

10.2.1 Internetové pripojenia

V Nastaveni zdkaznika (Admin.zona -> Zakaznici -> .. ) v zalozke Internetové
pripojenia je formuldr pre zdokumentovanie réznych typov pripojeni (ADSL, pevné
linky ..).

Upozoriiujeme, ze od druhého polroka 2009 sa budil udaje o internetovych
linkéach evidovat’ v SW audite a HW evidencii v ¢asti Topoldgia siete, kde pritomnost’
linky bude zistovand automatizovane a vy k danej linke pripiSete potrebné udaje.
Udaje, ktoré mate zadané v povodnej ¢asti (v Nastaveni zakaznika) sa buda do novej
casti migrovat’. U tych zdetekovanych sieti, ktoré buda mat’ IP adresu ako v evidencii,
bude aktualizacia automaticka.

) CM - SEAL Development - Microsoft Internet Explorer |Z||E|E|

© FEle Edit Vew Favorites Tools  Help h
P @eBack v @ - ¥ @ @ | P search e Favorites @) e BTE Q3

: Address |ﬂj https:ifem. seal skfindexz . php b ‘ [

,é ‘ (C USTOMER MONITOR

Admin 2ona Prehliadanie a ¥yhodnotenie Customer Desk Pomoc Spravca : SEAL Development odhlasit

- -
HLAVNE MENU . L.
o Zakaznici
zakaznici
spoloénast | | Adresa | Krajina Operator I:| m m

Poditade

Audit S 3

evidencia HW
—= ﬁ Spoloénost’ SEAL Development m
POUZIVATELLIA
_ Wisobecné ddaje %/ Technické nastavenia %/ Wyhodnocovanie zén %/ Antivirus %/ Pravidelng ulohy %
ADMIN.NASTROJE Wake on LAN N/ Sfahavanie siborov %/ Prehlad IP Adries %/ Internetové pripojenia %/ Domény
-— Zalohy C-Immages \/ obrnedzenie Internety \/ Vedialeny pristup \/ SMS kontakty \/ Reporty \
C-MONITOR ——— =
KLIENT Ostatné poditade \/ Hesld do C-Monitora \/ AD Users \
P OMUNIKACIA Evidencia existujicich internetovych pripojeni m m
EXTERNE Zadajte existujlce internetové pripojenia zdkaznika,

PROGRAMY

e 3l at'
ARCHIV Internetova linka 1 Odobrat
B P ARAMETRE Typ linky ADSL - Telefénne &islo linky 5 ADSL |:|

|MY room ( Budova £. 1 - Pogchodie .0 ) ™| Zoznarn miestnosti maZete upravit vy Adrmin
zane / Siet a evidencia zariadeni

Miestnost

Umiestnenie [ |

ého pristup Zutom w

IP Adresa [ |
|71

Refim Tatitikovany v Rychlost Upload / L s
Download ]

U S —

Prihlasovacie meno ;/ Heslo

Typ routera

IP adresa routera
Mnoistvo predplatenych dat 3.0 6B
Notifikacia prenesenych dat Wypnuts v

Pridat' Internetowd linku

@j é @ Trusted sites

Obrazok ¢. 25 Ukazka k evidencii internetovych pripojeni

10.2.2 Evidencia zaruky hardvéru

Najrychlejsi postup ako zaevidovat' zaruku zariadenia a nechat si ju
notifikovat’ v CM, je zadat’ ju vo vlastnostiach objektu v SW audite a HW evidencii.
Prejdite do Admin.zéna -> Audit SW a evidencia HW -> vyberte spolo¢nost’ a najdite
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pozadované zariadenie. Po kliknuti na toto zariadenie sa zobrazia zalozky v pravej
Casti obrazovky a najdite polozku expiracia zaruky. Po zadani datumu expiracie
zaruky uz CM automaticky oznami 1 mesiac pred vyprSanim, ze sa blizi jej expiracia a
mate dostatok casu s klientom stav zariadenia prejst’ a pripadnt chybu este dat
zreklamovat. Je mozné zadat’ aj datum nakupu, ale to je Cisto informacny udaj pre
vas.

Plnohodnotny spdsob zavedenia zariadenia do evidencie je prostrednictvom
nakupného dokladu, ¢o sa dozviete v http://cm.seal.sk/flash/audit_sw_hw.html

ﬂ}':‘l Wstupné ddaje SWoAudit Hw Evidencia Ckno Rizne

a

& 5DVPC29 / DC5800 / Veronika

Organizaina Struktira “1 vlastnosti ohjektu || Evidensng karta Siefové porty Pidaorys

El #& Budova A
B + 1. poschodie H @
B [ a100

" SDVPC23 S DCEE00 f Test Hocko

- ESDVPCE‘S A ZAPCZICHNY f TEST AMDcko

Umiestnenie organizatnej §truktire spolofnosti: Budova A, 1. poschodie, 4100 A
Typ objektu: Pocitacovd zostava

rRegistratné ddaje potitata

- Cd spiecee S OC5E00 [/ Veroniks -
p— Pougivatel’ [Weronika
) ESDVPCQ? £ DCsB00 [ TRIWEW Pracovnd skupina [Workgoup: WORKGROUP
¥ @ Switch A100 Urniestnenie 4100
B [ a101 Ernail weronikaEcustomer. sk
- L8 so1mB03 / FS-ME-FOR-LOAM / Jozef : Telefon &

- C@ sovvmor / RLARE / Jozef

rAutomaticky detekované ddaje o po&itagi
8 sovecor / GHOSTE / Jozef

Yerzia 2.0.1.379
- C8 soumers f MIRO-MBZ [ Miro- test C-Monitora: i
Najdené IP 172.16.75.102 (DHCP) - Intel{R) 525660M-2 Gigabit Network
© @ Switch A101 adresy: Connection - Packet Scheduler Miniport
B 5 a103
El 4~ 2. poschodie Nazow Hodnota D
7 [ B100
- @ N
£8 sovme0e / LacO-NTB [ Laco TG SEE |
@ SOVMBOZ S DELLNBOL / Testovac! VISTA = =
= notebool Inventdrne dislo [ |
| Em Switch B10D Hriotne zodpovednd osoba nezvolend % | Madradens osoba zo Strukuirg i
Heio1 { Daturn nakupu I:l:l
B ups apc 1000 l% e melbnem dled (& seiedirin, wpie d sem,
. Ak ndkupny doklad mate, je lepfie ddaj zaevidovat'y
O =ovoTo1 / PC OTHER TEST / [bez udivatela] .
08 so1pcor / ADMINISTRATOR / tester Expirdcia zdruky |:|E|
= 1% i nelbm dlad (& seiodrin, wpio d somm,
__,S'DI/PC12/’LADIS'."_£IL// ee Ak ndkupny doklad mite, je lepdie ddaj zaevidovat v
L fom.
Papis | | [rie_
Poznamky nie
v v

Obrazok €. 26 Miesto na zapis expiracie zariadenia.

10.2.3 Evidencia balikov sluzieb s obmedzenou platnost’'ou (carepacky ...)
Priamo evidovat’ expiraciu nejakej sluzby, nie je ithned’ mozné, (da sa to len
bud’ na HW alebo SW, ktory je v databaze SW auditu). Bude to pridané do polovice

roka 2009 a nasledne bude tato ¢ast’ manualu aktualizovana
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11 Report o nastaveni pristupovych prav v
NTFS systémoch (PermissionExplorer)
Ako sa robi report z pristupovych prav na Windows serveroch je prehl'adne spisané v

manuale PermissionExplorer  (audit NTFS opravneni) stiahnuteného zo stranky
http://www.customermonitor.sk/support.htm.

12 Nastavenie vzdialeného pristupu k
pocitacom

Do uvodného nastavenia CM u zadkaznika patri nastavenie vzdialenych pristupov.
Vybrat’ si mozete z pripajania cez NTRsupport, podpora pre vytvorenie spojenia k vzdialenej
ploche (RDP), podpora k VNC.

Pre viac informécii citajte manudl ,Vzdialeny pristup na plochu PC* zo stranky
www.customermonitor.sk/support.htm

Blahozelame, zaviedli ste u svojho zakaznika/vo vasej spolocnosti vacSinu zo
zakladnych funkcii CM a ste pripraveni na ich vyuzivanie a d’als$i rozvoj.

eUSTOMER VONITOR
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